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1. 	›�â	›�â	›�â	›�â  

ESET�›�$�%
û�I
a�+�Z�ñ�%
û�;���é�|�m ESET��	´	1�¨�4�Ó�¤ �”�‚�¼
^�ñ�Ð���4 ESET�›�$�%
û�I �° ERA�±�” �ƒ�m�%
û�`��
�@�—�û�Ú�t�Û ESET��	´ �”�ý
Þ� �Â�1 ESET�›�$�%
û�I�ƒ	ì	1�Z�í�%
û�Ó�-	õ �”	•�ñ�“�v�’�†�ƒ�¨��	1	Ö�a �”�Ð�—���4�‡�›
�$�=�°�B�œ�Ø ESET�Þ�¬�±�Â	1�!�Ô�ä�h �–  

ESET�›�$�%
û�I�!�ê���l�¾�™��
E�I���ý�Û���à�˜�<���0��	1	…�h �”�Ö
"�	�>�`���@�¨�û�Ú�t�B�¬�œ�Ø	1 ESET NOD32 
Antivirus�¨ ESET Smart Security�ÛESET�Þ�¬�±�Â �–  

�î
��é�Ð�@�¡�� �”�Y�ž�•�Ÿ ESET�œ�d�Þ�¬�±�Â�4�} �š   
• �œ�ØERA�û�Ú�t �° ERAS�±  
• �œ�ØERA
s�+�� �° ERAC�±  
• �œ�Ø
 �]�û�Ú�t  
• �œ�Ø	Ü�ª�$�=�° �° ESET NOD32 Antivirus�• ESET Smart Security�• ESET�û�Ú�t	 �!�Û ……�±  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š �!�®�Y	1�•�‰�ƒ�r
2���4�Ó�-�â�G �”�Ð�@
a�”�¾�˜�¶�â�G	1�÷�±�H�—�¾�Â �š  

%ProgramFiles% = C:\Program Files  
%ALLUSERSPROFILE% = C:\Documents and Settings\All Users 

 

�y 1 Windows	Ü�ª�$	1 ESET�• ESET�›�$�%
û�I�p�á�Ð�•�Ÿ�S	À �– ERAS�V
 �]�û�Ú�t�ñ�Ð���¤ �Š�œ�Ø�Í�u�+�!�Ó�-�B �–  

�° +
 �]�û�Ú�t �±  

���4 ESET�Þ�¬  
�±�Â	1	Ü�ª�$  

�%
û�I  

�“�� ESET�†�ù	1  
�û�Ú�t  

�;�¾�;��  
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2. ERA – 	Ü�ª�$	Ü�ª�$	Ü�ª�$	Ü�ª�$ �/�/�/�/�û�Ú�t
.�Ì�û�Ú�t
.�Ì�û�Ú�t
.�Ì�û�Ú�t
.�Ì  

ESET�›�$�%
û�I�‡�~�l�B�å
��1�����l�u	1�•�Y �š ERA�û�Ú�t �° ERAS�±�—ERA
s�+�� �° ERAC�±�– �7�Í�"
û�+���4
„�ž�0
���”�‚�¼
^�ñ�Ð�‡�;���m�‘�¶�¤�G�� ERA�û�Ú�t�—	Ü�ª�$ �”�Ö
��+	1
û�+�‡�Í���4	C�›�ñ�Ð�%
û�¶�œ�Ø ERA	1	Ü�ª�$���G �°�î
�ö�à 2.1.6�•�È
„�ž	n�$ �É	1�ƒ�r �±�–  

2.1 ERA �û�û�û�û�Ú�t�Ú�t�Ú�t�Ú�t �°�°�°�° ERAS�±�±�±�±  

ERA�û�Ú�t�•�Y���‡�Ð�@	1 Microsoft Windows© NT
.�Ì�����Ó�-�m �”�Ð�Ú�í	1�±�¤���é �š NT4�• 2000�• XP�• 2003�—Vista�–
�!�Ú�í	1�Ì
Þ�Z�í
a�Þ	Ü�ª�$�¯�ƒ�÷�› �”���š�¬�•�ˆ
Þ�£�ß	Ü�ª�$ �”�Ö�4�ª�{�s �•�›�$�œ�Ø
Þ�£�Û �”	ž���–�7 ERA
s�+��
�° ERAC�±���3 �–  

ERAS
a ERAC�V	Ü�ª�$�=�°�p�t	1���}�š �”�¬�¶	1�÷�›�A
2�Í�¼�`�^�é�`
û �•�B�h�¨�%�•	õ �”�f�š�¬�ß	Ü�ª�$�¨�ß ERAC�–  

2.1.1 �Á�£�Á�£�Á�£�Á�£  

ERAS���Š�Í Microsoft Windows NT
.�Ì	1�����Ó�- �° NT4�• 2000�• XP�• 2003�• Vista�±�B���é �”���l�+�s�Á
Þ���4 Microsoft 
Windows Server	 �! �–�œ�Ø�¶ ERAS	1�=�°�¨�B

�‡�;���‘�µ	1	#�ª �”���ñ�‡�=�°�;���B�˜�7�Ð�@�™�= �š   
• 	Ü�ª�$ �°�•
D
"�`���@ �±  
• �œ�Ø�¶ERA
s�+��	1�!�3�=�°  
• �!�Ô ERAS�”�ï �°
É�¶�ä�y �±  

�@	d�…�Ô�œ�ØERAS�´�ñ�h�����4�)	1�;���•�› �– era.exe���������« TCP�‘
w
� 2222�• 2223�• 2224�—2846�”�Ö���4 �ÈTCP/IP
�B	1 NetBIOS�É�Û�:�3�����Ó�-
L�Ó�´ �”	ž���§�Ç�!�Ô�•�›�ƒ�r �–  

�0�s�0�s�0�s�0�s  �‘
w
��‘
w
��‘
w
��‘
w
�  �…�Ô�…�Ô�…�Ô�…�Ô 

TCP 2222�° ERAS���« �±  	Ü�ª�$�V ERAS�p�t	1�•�›  

TCP 2223�° ERAS���« �±  ERAC�VERAS�p�t	1�•�›  

TCP 2221�° ERAS���« �±  
�!�‘
w
��C�{���4�ž�}�‡ ERAS�ƒ	1
 �]�ä
�h�”�<��	Þ�å �° HTTP�•�› �±�“��  


É���4�!�Ó�¤	1�¬�¶�ä�h �”	ž���Š�r
”�Ð�@�;���‘
w
� �š  

�0�s�0�s�0�s�0�s  �‘
w
��‘
w
��‘
w
��‘
w
�  �…�Ô�…�Ô�…�Ô�…�Ô 

TCP 2224�° ERAS���« �±  
�‡�^�é�›�$�œ�Ø�´ �”�Ö
û�Ó�¤ einstaller.exe�V
ERAS�p�t	1�•�›  

TCP 2846�° ERAS���« �±  ERAS�ä�y  

TCP 139�° ERAS	1�>�Q�‘ 
w
� �±  
�‡ �^ �é 
‚ �¤ �œ�Ø�´ �” �� �4 share admin$
U
ERAS�B�ä�y�Ö
û�Ó�¤ einstaller.exe�)	Ü�ª�$   

UDP 137�° ERAS	1�>�Q�‘
w
� �±  �‡�^�é�›�$�œ�Ø�´ �”
��é �È�|� �Þ�ë �É����  

UDP 138�° ERAS	1�>�Q�‘
w
� �±  �‡�^�é�›�$�œ�Ø�´ �”
��é �È�Ä�f �É����  

TCP 445�° ERAS	1�>�Q�‘
w
� �±  
�‡�^�é�›�$�œ�Ø�´ �”���4 TCP/IP	4
w�˜�7�e
���÷�- �° TCP 139	1�Y�Ö�±�Â �±  

�•�Ÿ ERAS	1�È�[�Ï�ï�4�ª�{�s �”�H
"�²�t�¬���4	1 Microsoft Windows�����Ó�-�p�È�[	ì���4�ª�{�s�ƒ �r�–  
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2.1.2 �U	À�;���m	1�U	À�;���m	1�U	À�;���m	1�U	À�;���m	1 ERAS ���M���M���M���M  

�U	À�;���m�ñ�œ�Ø�•�• ERA�û�Ú�t �”�Ð	•���4�û�Ú�t�‡�“�•	Ü�ª�$�=�°�B
��é�›�$�œ�Ø	1���� �”�‚�¼���ñ���4 ERA�û�Ú�t�¬
�<��	1 �È�ä�y �É�ä�h �”���b�•�˜	1�÷�›���)�“��	1 ERA�û�Ú�t�B �°�È �B���û�Ú�t �É�±�” �u�´ �”�M�ñ���4 ERAC�{�s�ä�y�ƒ�r �– 

�‘�¶�z�•�‰�†�ù�¨�›�$�D�†	Û	1�†�ù���ñ�ó�ã���4�¼�ä�y�ä�h �”�Ð�@��
a�S	À�•�Ÿ	1
c		 �š�‡�¢�+�t�D�†	Û�ƒ�œ�Ø ERAS�”
�Ð�ä�y�ß�m�� ERA�û�Ú�t �–�¼�ˆ�4�ª�{�s	1�Œ�š �”�‡�˜���’	ë���¬	1 VPN�^�é�‘�µ	1�Ï�3�;���m� 
a�é�� �”�‚
a�%
û�I
É��
�4 ERA�û�Ú�t	1 �ä�y�ä�h �”�›�Á�‘�µ�ß�m�� ERAS�°�@�y�m�—�&A	1�‘�µ �±�” �Ö�¤ �Š���4 VPN�•���˜�7�!���•	p �° B�• C�• D
�—E�‘�µ �±�” �	�h�å���’	ë���¬	1�•�›�•�� �–  

�¼�ˆ�ä�y�{�s�ä�h�M�ñ�0���%
û�I�s� �Þ�ï

�C�C�{�t�6�š�¬�ß�B���û�Ú�t	1�÷�›�ƒ�r �”�Ð�—�Û	ñ�B���û�Ú�t�%
û�I
Þ�£	õ
�f�š�¬	1�÷�›�ƒ�r �–�¼�ä�y�ä�h�l�›�h�� ERA�‡�™���B�â
S�“
a�#�' �”�H�h
þ���;��
L�f �–  

�ü �+ �ˆ �ä �y �ä �h �¬ � �Â 	1 �Œ �¨ �” 	ž �h �� �• �! �‘ �¶ �l �u �z �ñ �Û �M 	1 �� �4 	C �u �´ �Æ �5 �” �� �4 
s �+ �� �^ �5 ERAS 
london1.company.com	1�%
û�I �°�•�› E�±�” �›�%
û�‘
w�ß london1.company.com�• london.company.com�—paris.company.com	1
	Ü�ª�$ �”
É
"�‘
w�ß central.company.com�° A�±�” ���ñ
s�+�¬�¶���†�ù�—�•	p �/�‰�†�ù�m	1	Ü�ª�$ �–  

 

�y 2 �;���ƒ	1�ä�y���� �”�å
����†�ù�—�•	p �/�W�†�ù �–  

�B
���

û�
Ú

�t
 

�B
���

û�
Ú

�t
 

�B
���

û�
Ú

�t
 

�B
���

û�
Ú

�t
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2.1.3 �œ�Ø�œ�Ø�œ�Ø�œ�Ø 

�œ�Ø�å�ƒ	u�¶�œ�Ø����	1
��é�±�¤ �–�Ó�-���‡�¼�����m�<�B�B�š
„�ž	n�$ �°�+�! �ë�¾�|
a .lic	1�¾�Â �±�” �•�à
^�G�— 
1�n�œ�Ø
�S�¤ �”	ž�ñ�s� �•�!�!�Ô�ö�G �”�H�h�Í�Ñ	õ�‡ ERAC�m�%�• �”�l���‡�•�G�ñ�}�m���¤�Š�•�¼�Ú �”
��+����	1
"�û�Ú �t�|� �”
�‚
a�û�Ú�t�|� �¨�V DNS�m	1�û�Ú�t�|� �”�¨
"�����Ó�-�ƒ	1�=�°�|� �°�z	1�=�°�z	1�=�°�z	1�=�°�z	1�=�°  > �ƒ�r�ƒ�r�ƒ�r�ƒ�r  > �=�°�|� �=�°�|� �=�°�|� �=�°�|� �Q�Ø�±
Œ�u�–
^�M�ñ
���4�=�°	1 IP�†�? �”�¼
a
��é�›�$�œ�Ø�´�È
ù
Þ	1�÷�› �”
É
^�‡�œ�Ø�´�"
��s�|� �”�œ�Ø�Ó�¤�H���Þ�ï���4�Ó�-�â�G
%COMPUTERNAME%	1�� �”�Ö�Ê�¼���‡�•�G
c		�@�b�é
� �–  

ERAS�Ó�¤�•�Y���C�{�œ�Ø�)�Ð�@�÷�±�H �š  

%ProgramFiles%\Eset\Eset Remote Administrator\Server 

�²�~ �•�œ�Ø�å �•�4�ª�{�s�Û�!�Ô�÷�±�•�Y �”
"�•�˜�‡ �š   

%ALLUSERSPROFILE%\Application Data\Eset\Eset Remote Administrator\Server 

�ù�à�ù�à�ù�à�ù�à �š�š�š�š�‡ ERAS�û�Ú�t�B�H�¨�œ�Ø ERA	Ü�ª�$ �– ERAS	•�Ð
ü�¶��
E�ý���÷�±�„	 �!�� �”��
a	Ü�ª�$	1�ö�Õ�G�f �”�‚�¼	ì���‡
�ô
��;���“���û�Ú�t �°
 �] �±�B�œ�Ø�Þ�¬�±�Â �–  

2.1.4 �²�~�²�~�²�~�²�~  

ERAS�l�����3�²�~�¾�Â �–�¼�¾�Â�ï�Í�Ð�@�÷�±�H �š  

%ALLUSERSPROFILE%\Application Data\Eset\Eset Remote Administrator\Server\logs 

�¬�¶�‡�™�� ERAS�´�Ç�3	1���Y �”�Ÿ�•�˜�‡�Q�2
a �Èera.log�É	1�²�~�¾�Â�m �”�å
��$�þ�÷�±�„�Q�„�¨
„�ž	n�$�Q�„�Û�V
”�ï
ERAS�Ú�í�¶�Â	1�Q�„�›�’ �”
^�M�ñ�˜���²�~�¾�Â �”�v�’�„�à ERAS�¤	��%
D�	�5	1�:�‚ �–   

�ù�à�ù�à�ù�à�ù�à �š�š�š�š �‡�{�s ERAS�°�ñ�–�7 ERAC�^�é�˜�7 �±�´�”�ñ�Ð�s� �•���
�5�²�~	1���M �”�å
��²�~�L�Y �”�Ð�U��
þ���²�~�¾�Â	1�U
�[�I�«	o�’	ë �”�ü���M�ñ�{�s�
�5�����Ó�-�¨�4�Ó�¤�²�~ �–  

2.1.5 �4�ª�{�s�4�ª�{�s�4�ª�{�s�4�ª�{�s  

�‡�U�•�‰
c		�@ �”
^�ñ�Ð�‡�œ�Ø�´ �”�¨�Ñ	õ���4 ERA
s�+���‘
w�ß ERA�û�Ú�t�{�s ERAS�°�ý��
"�‡�^�x�S�¤�m �±�” �H�ñ�Ð
�.�Á �£�%�•�û�Ú�t�B	1 .xml�4�ª�{�s�¾ �–�•���¾�Â	•�ï�Í�Ð�@�>�U�m �š  

%ALLUSERSPROFILE%\Application Data\Eset\Eset Remote Administrator\Server\coniguration 

�ù�à�ù�à�ù�à�ù�à �š�š�š�š 
��Í �œ�d�”���ü�é�{�s
/�˜ �°�ß�!��	1 .xml�¾�Â�Ù�±�– ���È�4�ª�{�s�÷�±�H�m	1 era_private.xml�¾�Â�”���ñ�Þ�¬�J��
/
�˜	1
��2 �°�•�^�5 ERA�û�Ú�t�´ �±�–  

2.1.6 
„�ž	n�$
„�ž	n�$
„�ž	n�$
„�ž	n�$  


„�ž	n�$
"�+�!�ë�¾�|
a .lic	1�¾�Â �”�è�Ì�V .xml�Ñ�¤
Œ�ÿ �”�����Š�˜���=�W�}�µ�r�Ð	…�h �”
É
¿�‰���{�s ERAS�”�	�Á
Þ��
�4�!�¾�Â �–�!�¾�Â�å
��Ð�@�÷�› �š  

• 
„�ž

�¶	C  
• 	Ü�ª�$�²�t�G �°
„�ž�G �±  
• 
„�ž���Z�²  

�Ð�@
a�V
„�ž	n�$�¾�Â�¶�Â	1
D�à
��2 �š  

• �²�¶�²�¶�²�¶�²�¶ .lic�¾�Â�¾�Â�¾�Â�¾�Â  
ERAS���‡�“�â�S�¤�@���é �”���›�h�‡�¤
û�+	1�´�t�ƒ�%
û���!	Ü�ª�$ �°�`���@ �±�–  

• .lic�¾�Â�$�þ�¾�Â�$�þ�¾�Â�$�þ�¾�Â�$�þ  
�¤	��	�5 ERA�û�Ú�t	1�Ú�í �”����
2�¼���Y�
�5 era.log�¾�Â�m�–  

• .lic�¾�Â���Z�¾�Â���Z�¾�Â���Z�¾�Â���Z  

É
" .lic�¾�m�s� 	1���Z�²�°�Í�>	›	1�²�Z �”���¤	�	ì�E ERAC�I ERAS�p�t	1�‘�µ �”�¼�´ �” ERAS�}��

�[�Þ	Ü�ª�$
w�9�÷�› �”
��
"�¤	��%
û �–  
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• �L�à�L�à�L�à�L�à .lic�¾�m�s� 	1	Ü�ª�$�G�f�¾�m�s� 	1	Ü�ª�$�G�f�¾�m�s� 	1	Ü�ª�$�G�f�¾�m�s� 	1	Ü�ª�$�G�f  
ERAC�m���à
ü�Q�„�›�’�˜
 �¼	#�ª �”�¼�´
2�¤	��%
û�0���‘
w�ß ERA�û�Ú�t	1	Ü�ª�$ �–  


„�ž	n�$�ï�Í�Ð�@�÷�±�H �š  

%ALLUSERSPROFILE%\Application Data\Eset\Eset Remote Administrator\Server\license 


„�ž	n�$���‡�œ�Ø ERAS	1���Ó�m �”�Þ�ï�ä�y�ß�B
ê�÷�±�H �”��
É�b�“���¨�’�M
„�ž�ƒ�r �”�����Š�«�ï�“��
„�ž	n�$ �–�÷�±
�H�ƒ�ñ�h���¶�•�!
„�ž�¾�Â �”��
" ERAS�ý���G�—�—
��é�È�}��	1�+�! �”�Ê�‡�¢�»�œ�Ø��
„�ž�´ �”�Ÿ���Š�Ö�·�V
ù��
”�ï ERAS
�Ú�í �–  

�B�š
„�ž	n�$�ß ERAS	1�±	��¶�Ð�@�z�� �š  

• �ä�y�ß�B
ê�œ�Ø ERA�û�Ú�t	1�>�U�m �”�f
ù��
”�ï ERAS�Ú�í �–  
• ���4 ERAC�m	1ESET�4�ª�{�s�³�@�Ó�¤ �”���Ê�›�$�ª�5
„�ž	n�$�ß ERA�û�Ú�t�m �–  
• ���4 ESET Smart Security/ESET NOD32 Antivirus�m	1 
„�ž
„�ž
„�ž
„�ž �ä�h�ª�5
„�ž	n�$ �–  

2.1.7 �÷�±�„�V�•�˜�÷�›�÷�±�„�V�•�˜�÷�›�÷�±�„�V�•�˜�÷�›�÷�±�„�V�•�˜�÷�›   

ERAS	•���4 MDAC�° Microsoft Data Access Components�±�÷�±�„�•�Y �”�‚�¼��
2���U	1�ˆ�>�•�˜�ß Storage�÷�±�H	1�!���¾�Â
�m�–  

ERAS	1�ƒ	ì�`� �ñ���%
û�I�Þ�ï
��é�÷�±�„�V�B�h�b�•�˜	1�÷�› �–
^�ñ�Ð�‡�œ�Ø�´ �°
1�n�Ó	ë �±�¨
"�Ñ	õ�–�7 ERAC�{�s �”
�¼�ˆ�B�h�÷�±�„	1�ï�� �”�ñ�Ð�ã�’�ƒ�¨ ERAS�÷�±�„
7�ì	1
Þ�£ �”�H�ñ�Ð�•
Š�Ï��	<�t �–  

�z��	ì�����4�C�{	1�4�ª�{�s �”�Þ�ï���È�L���„�!�´�Ð�B	1�¬�¶�ˆ�> �”�Ö�Ê�›�¶�‡�U�f	Ü�ª�$	1�ˆ�>���|�Ó�-�´ �”�i��
þ��
�¼�G�� �–  

�÷�±�„�•�˜�‡�Ð�@�>�U�m �š  

%ALLUSERSPROFILE%\Application Data\Eset\Eset Remote Administrator\Server\database 

�÷�±�„�m�V�–�U�¶�Â	1�¾�Â �”
"�•�˜�‡�Ð�@�÷�±�H�m �š  

%ALLUSERSPROFILE%\Application Data\Eset\Eset Remote Administrator\Server\storage 

ERAS�V	Ü�ª�$�p�t	1�•�›�÷�›
"�˜�Ë�‡�!���¾�Â�m �”�•���Ë�œ�Í Storage�÷�±�H�m	1�¾�Â �”�å�6�Ð�@�÷�› �š  

• 	Ü�ª	1�á�2�ƒ�r �° .xml�4�ª�{�s �•	…�h	#�ª �•	…�h�ä�h�—�Ó�-�÷�› �±  
• �²�~	1�á�2�ƒ�r �°	Ö�a�²�~�V
•�4�²�~	1�ƒ�r �±  
• �Z�í	1�á�2�ƒ�r  
• 
ˆ�Ó�ô�+	1�á�2�ƒ�r �°�V	Ü�ª�$�I ERAS�p�t	1�•�›�¤	4
w�Â�$�¤ �±  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š 
ÉStorage�÷�±�H�ï�Í���4 NTFS�¾�Â�Ó�-	1�=�°�B �”���ñ���4 NTFS	1�˜�
�ä�h �”�U��
þ���•�˜�U�f�÷�›�´	1�¾�Â�U�[ �– 

2.2 ERA 
s�+��
s�+��
s�+��
s�+�� �°�°�°�° ERAC�±�±�±�±  

ERAC
a ERA	1	Ü�ª�$�•�Y �”�•
D�œ�Ø�‡�`���@�B �”�%
û�I�ñ���4�¼�`���@�›�$
s�+�!��	Ü�ª�$�B	1 ESET�Þ�¬�±�Â �”�%
û�I
�H�ñ�Ð���4 ERAC�”�˜�� TCP�‘
w
� 2223�‘
w�ß ERA�û�Ú�t�•�Y �”�¼�� �”�M�ñ���4�ï�Í�Ð�@�>�U�m	1
s�+���Ó�¤
s�+�•�› �š  

%ProgramFiles%\Eset\Eset Remote Administrator\Console�° 

�@  �r�h�r�h�r�h�r�h  > �¬�¶�Ó�¤�¬�¶�Ó�¤�¬�¶�Ó�¤�¬�¶�Ó�¤  > ESET > ESET�›�$�%
û�I
s�+���›�$�%
û�I
s�+���›�$�%
û�I
s�+���›�$�%
û�I
s�+�� �”�”�”�”�r
”�r
”�r
”�r
”
ERA
s�+���Ó�¤
s�+���Ó�¤
s�+���Ó�¤
s�+���Ó�¤ �±�–  

�‡�œ�ØERAC� �́”�A�5 ERA�û�Ú�t	1�|� �”
s�+�������‡�Ó�¤
”�ï�´ �”�Þ�ï�‘
w�ß�à�û�Ú�t �”�ü���H�ñ�Ð�‡�œ�Ø	õ�f�{�s ERA

s�+�� �–  

ERAC�h
��A�à HTML�Ñ�¤	1�y�n�²�~ �”�•�˜�Í�!�²�$ �”�Ö ERAS	ž���˜�� TCP�‘
w
� 2223�”�š�¬�¬�¶�!�Ô�÷�› �–  
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3. �;���é�|�m	1�!�Ô�;���é�|�m	1�!�Ô�;���é�|�m	1�!�Ô�;���é�|�m	1�!�Ô ESET �•�Y�•�Y�•�Y�•�Y  

3.1 ESET	Ü�ª�$�Þ�¬�±�Â	Ü�ª�$�Þ�¬�±�Â	Ü�ª�$�Þ�¬�±�Â	Ü�ª�$�Þ�¬�±�Â  

	Ü�ª�$�Þ�¬�±�Â	•�4�Ð�à�“�—	Þ���`���@�I�û�Ú�t�B���à�˜	1�Ó�-�œ�d��	´ �”�Ì
Þ	1	Ü�ª �$�Þ�¬�±�Â
a ESET NOD32 

Antivirus 3.0�—ESET Smart Security�–  

	Ü�ª�$
"�–�7���!�Ì
Þ�•���^�é�•�›���� �š  

• ERA�û�Ú�t���4 TCP�‘
w
� 2222�”�š�¬�²�~ �•�>	›�4�ª�{�s �•	Ö�a���+�Û�÷�› �”���Ê�Þ ERAS
��é	Ü�ª�$�Û	ñ	1�%�•�4�ª
�{�s �•
��é
•�4�Û�Z�í�I
7�ì�ï�� �–  

• ���4 HTTP�¨ SMB�0�s �”�‡�b�s� 	1�‘
w
��B	ì�E�“���û�Ú�t �–�Ñ	õ�z��
2�˜�õ�%
û�I�4�Í	ì�E�!�²�$�“���û�Ú�t�¨ ESET
�“���û�Ú�t�B �È
 �]�¾ �É	1�±	� �–  

 

�y 3 �È
ù
Þ	1�•�›�•���‘
w�Í ERAS�• ERAC�—�“�� �û�Ú�t�B �– ERAS�V
 �]�û�Ú�t�ñ�Ð�‡�u�+�•�²�t�B���é �–   

3.2 ESET�4�ª�{�s�³�@�Ó�¤�4�ª�{�s�³�@�Ó�¤�4�ª�{�s�³�@�Ó�¤�4�ª�{�s�³�@�Ó�¤  

ESET�4�ª�{�s�³�@�Ó�¤
a�+�ˆ� �Â�•���4�œ�p ERAC	1
ù
Þ�•�Y �”�!�m�È
ù
Þ	1�4�œ���‡�Í	ì�E�Ð�@�ƒ�r �š  

• �¾�™�œ�Ø�Ó�¤�å�”�C�c�s� �4�ª�{�s  
• 
2�4�ª�{�s�Ð�Z�í	1�±�¤�š�¬�ß	Ü�ª�$  
• �•�4�4�ª�{�s�¾�Â �° .xml�±  

�%
û�I�ñ�Ð���4�4�ª�{�s�³�@�Ó�¤ �”
U�›�$�{�s�z�• ESET�œ�d�Þ�¬�±�Â�m	1�ö�G �”�ý��
"�÷���œ�Ø�Í	Ü�ª�$�`���@�B	1�ö

�G�”�u�´ �”�H�ñ���%
û�I
2�ª�à�4�ª�{�s
a�ñ�Ð�4�‡�•���4�œ�B	1 .xml�¾�Â�”�º�•�‡ ERAC�m	ì�E�Z�í �•
2�!�²�$	1�4�ª�{

�s�ª�5 ESET Smart Security�Û�–  

�4�ª�{�s�³�@�Ó�¤	1�è�Ì��
"�+�! .xml�¾�Â�¤�! �”	•�Ð�«	#�è�Ì	1�±�¤�•�˜�4�ª�{�s �”�!�¤�!
"�•�˜�‡ cfg�³�@ .exe�¾�Â�m�–  


^�ñ�Ð���4�4�ª�{�s�³�@�Ó�¤�%�• .xml�¾�Â�”���î�i�
�%�•�¨�ä�
 cfg�³�@ .xml���-�¾ �œ
É
¿���4�4�ª�{�s�³�@�Ó�¤ �”���Š�‘

�¶�Ð�@�¾�Â�š eguiEpfw.dll�• cfgeditLang.dll�—eguiEpfwLang.dll�–  

�r
” ERA
s�+�� �”��

�@  �`� �`� �`� �`�  > ESET�4�ª�{�s�³�@�Ó�¤�4�ª�{�s�³�@�Ó�¤�4�ª�{�s�³�@�Ó�¤�4�ª�{�s�³�@�Ó�¤ �”�	�h���4�4�ª�{�s�³�@�Ó�¤ �–  

�“�� ESET�†�ù	1�û�Ú�t  


 �]�û�Ú�t  

�%
û�I  

	Ü�ª�$  
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3.2.1 �4�ª�{�s�‰���4�ª�{�s�‰���4�ª�{�s�‰���4�ª�{�s�‰��  


É
"�‡�4�ª�{�s�³�@�Ó�m�â�“�+�!�� �”�¼�������Ð�ô
º�˜�;�é�B �”�Ö	›�±�¶�Ê�å�y�B �p�ˆ�>���Ö	d�x�"�â�“�p�ˆ�> �”

���l���
�5 .xml	1�A�à�4�ª�{�s�m �”�Ê�‡�Z�4�4�ª�{�s�ß	Ü�ª�$�´ �”�M�›�����4�÷���b�•�˜�ß .xml�A�à�4�ª�{�s�¾�Â	1�%�•

�ƒ�r �–  

�Ð�@
a�¤�� �–�¼�+�4�ª�{�s�m�b�:�5���4	C�|� �—
/�˜ �”���ƒ�·���4�Ö
û�û�Ú�t �–  

 

�š�¬�ß	Ü�ª�$	1�#�2�!�4�ª�{�s �°�@�y �±�” �ñ�Ð�”	…�B

	›
ê	1�%�•�ƒ�r �”�å
����4	C�|� EAV-12345678�—
/�˜ �”�M�‚�z
���4�Ö
û�û�Ú�t �”���s� �1�Ö
û�û�Ú�t	1�†�?�I�‘
w
� �–  

 

3.2.2 	n�$�4�ª�{�s�ˆ�>	n�$�4�ª�{�s�ˆ�>	n�$�4�ª�{�s�ˆ�>	n�$�4�ª�{�s�ˆ�>  

�z���‡�!�•�ƒ
2�…�Ô�˜���•�� ESET�4�ª�{�s�³�@�Ó�¤ �°�`�  > ESET�4�ª�{�s�³�@�Ó�¤ �±�” ���4 ESET Smart Security�m	1	n
�$�4�ª�{�s�ˆ�> �–�î�c�G�—���°�«	#�è�Ì�m	1�G�ˆ �”�¥	õ�%�•�ó�°
Œ�™�¨	1 ���������”���ñ�â�“�ý�s	1�{�s�� �–  

• �Á�¨�Á�¨�Á�¨�Á�¨  >�{�s�{�s�{�s�{�s  >�›�$�%
û�I�›�$�%
û�I�›�$�%
û�I�›�$�%
û�I  

�Í�¼�`�A�5 ERA�û�Ú�t	1�|� �¨ IP�†�? �°�û�Ú�t�†�?�û�Ú�t�†�?�û�Ú�t�†�?�û�Ú�t�†�? �±�” ���ñ�r
”	Ü�ª�$�=�°�I ERA�û�Ú�t�p�t	1�•�› �°�‘
w�ß�›�$�%
û�I�‘
w�ß�›�$�%
û�I�‘
w�ß�›�$�%
û�I�‘
w�ß�›�$�%
û�I
�û�Ú�t�û�Ú�t�û�Ú�t�û�Ú�t �±�– �‘
w�ß�û�Ú�t	1�t�6�G�ˆ �”�¨�B

�C�{	1�v�‰�* �”
É
Þ�^�é�“�â �”�ñ
2�¼���{
a 0�”�	���¢�<
ž�*	ì�E�+�»�‘�µ �”

É�b�{�s 
/�˜
/�˜
/�˜
/�˜ �”���ñ���4�‡ ERA�û�Ú�t�ƒ
��s	1
/�˜ �–�î�ö�à �ÈERAS�4�ª�{�s ��	Ü�ª�$�G�ˆ
/�˜ �É	1�µ�• �”�Ð�õ�Þ�“�•�÷
�›�±�– �•�à���4
/�˜ �”�	���™	Ü�ª�$�V ERAS�p�t	1�•�›�^�é�ã
/ �–  
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• �Á�¨�Á�¨�Á�¨�Á�¨  >�{�s�{�s�{�s�{�s  >
„�ž	n�$
„�ž	n�$
„�ž	n�$
„�ž	n�$   

�¤�Š���4
„�ž	n�$ �”�	�h���ú�¨�%
û	Ü�ª�$�=�° �”��
„�ž	n�$�›�ñ���4�‡�û�Ú�t��	´�B �–  

• �Á�¨�Á�¨�Á�¨�Á�¨  >�{�s�{�s�{�s�{�s  > ThreatSense.Net  

�¼�ƒ�r�s� �1 ThreatSense.Net�°�Z�C���Ó�-	1�é
a �”�‚�¼�ñ
2�ñ�
	1�¾�Â�š�¬�ß ESET�”�í	Û�^�é�‰�ë �–�‡�U	À�;���m�•�Ÿ

ESET�Þ�¬�±�Â�´ �”�È �<�L�ñ�
�¾�Â�<�L�ñ�
�¾�Â�<�L�ñ�
�¾�Â�<�L�ñ�
�¾�Â �É�V�È
”
”
”
”�4�ó�|�-
à�÷�±�<�L�4�ó�|�-
à�÷�±�<�L�4�ó�|�-
à�÷�±�<�L�4�ó�|�-
à�÷�±�<�L �É	1�G�ˆ� 
a
ù
Þ �š�•�à
2�•���!�G�ˆ�‰���{�s
a �È�l�l�l�l

�<�L�<�L�<�L�<�L �É�—�È�!�!�!�!�É�” �	���Y�d�Â�¨ ThreatSense.Net�Ó�- �™
É�‰���G�—�È�l�ì
��	�<�L�l�ì
��	�<�L�l�ì
��	�<�L�l�ì
��	�<�L �É�—�È
"
"
"
"�É�” �	�ñ�‡�¤�Š���4	C�e�ë	1


c		�@�Þ�ï�<�L�¾�Â �–
É�ã�‡�;�¾�;���‘�µ�´���4�Ö
û�û�Ú�t �”�î�‡ �Á�¨�Á�¨�Á�¨�Á�¨  > �{�s�{�s�{�s�{�s  > Proxy�û�Ú�t�û�Ú�t�û�Ú�t�û�Ú�t 	1���‰�m
��s�‘�µ�ö�G �– 

• �Á�¨�Á�¨�Á�¨�Á�¨  > �{�s�{�s�{�s�{�s  > 	…�h�{�s�ö�G	…�h�{�s�ö�G	…�h�{�s�ö�G	…�h�{�s�ö�G   

�!�ä�h�ñ���%
û�I���4
/�˜	…�h�{�s�ö�G �”
É
"�%
û�I�b�{�s
/�˜ �”���Á���4�¼�4
/�˜�˜�7	Ü�ª�$�`���@�B	1�{�s�ö�G �”

��
"
/�˜�l�����|�Z�ö�Þ ERAC�%�•�4�ª�{�s	1
c		 �–  

• �Á�Á�Á�Á��̈¨� �̈¨  > �{�s�{�s�{�s�{�s  > 
ˆ�Ó�Ó�¤
ˆ�Ó�Ó�¤
ˆ�Ó�Ó�¤
ˆ�Ó�Ó�¤ �/�/�/�/�u�½�Ó�¤�u�½�Ó�¤�u�½�Ó�¤�u�½�Ó�¤   

�¼	n�$�å
�
ˆ�Ó�Ó�¤ �/�u�½�Ó�¤	1�G�ˆ �”�%
û�I�ñ�Ð�ö�¼
ˆ�s�+�s	1�û
E�Œ�ï
•�4 �•��
E�ý���“���Û���� �–   

�ù�à�ù�à�ù�à�ù�à �š�š�š�š �¬�¶ ESET�œ�d�Þ�¬�±�Â�C�{�å
��•�!�C�c�s� 	1�Z�í �”�‚�¼�‡�•�G
c		�@ �”�A�¤�Š�³�@�¨���ú��	1�Z�í �–   

• �“���“���“���“��  


^�ñ�Ð���4�¼�4�ª�{�s�³�@�Ó�¤ �”�s� �‡	Ü�ª�$�`���@�“����
E�ý���I�Ó�¤�•�Y	1�±	� �”�‡�•�G
c		�@ �”�›�Á�%�•�C�c�s

� 	1�{�s�¾ My profile �”�Ð�—�%�• �“���û�Ú�t�“���û�Ú�t�“���û�Ú�t�“���û�Ú�t �•���4	C�|� ���4	C�|� ���4	C�|� ���4	C�|� �—�{�s 
/�˜��
/�˜��
/�˜��
/�˜�� �–
É
"�“���û�Ú�t�{�s
a �È�Þ�ï�G�—�Þ�ï�G�—�Þ�ï�G�—�Þ�ï�G�— �É�” �	��
U

ESET�“���û�Ú�t�@�	�¬�¶	1�“���ƒ�r �”�¼�´ �”�î
��s�\�G�´�¬�ï�r	1 ���4	C�|� ���4	C�|� ���4	C�|� ���4	C�|� �I
/�˜
/�˜
/�˜
/�˜ �ö�G �”�ñ�ö�à 3.3�•�È LAN�“���û

�Ú�t ��
 �] �É�p�ƒ�r �”�Ð�õ�Þ�“�•�{�s	Ü�ª�$�`���@�Þ�!�²�$�û�Ú�t �°
 �] �±�7
S�“��	1
Œ�Â�ƒ�r �–  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š �é�ï�Ø�œ�ñ�{�s���!�{�s�¾ �”�!�m�+�!�ñ�Þ
 �]�û�Ú�t�<���“���ƒ�r �”�ü�+�!	ž
"	4
w
U ESET�û�Ú�t�@�	�“���ƒ�r �–
�î�ö�à�# 8.2�•�È�}���“���Ý�–	À�=�°�V�é�ï�Ø�œ �É�” �Ð�õ�Þ�“�•
Œ�Â�÷�› �–  

3.3 LAN �“���û�Ú�t�“���û�Ú�t�“���û�Ú�t�“���û�Ú�t ��������
 �]
 �]
 �]
 �]  

���4	C�ñ�Ð���4
 �]�ä�h	ì�E�!�†�$	1�“���û�Ú�t �–	Ü�ª�$�=�°�ˆ�¥�¤	�
U�;�¾�;��	1 ESET�û�Ú�t�@�	��
E�ý���“���¾ �”

��
"�ñ�Ð�‘
w�ß�!�† �$�;��	1
 �]�û�Ú�t �”�¼�Þ�¬�±�Â	1�Ì
Þ�Œ�š
a�‚
a
"�7
 �]�û�Ú�t�‘
w�ß�;�¾�;�� �”�Ö	z�7�¤�G�!	Ü

�ª�$�²�t�‘
w�ß�;�¾�;���^�é�“�� �”�¬�Ð�ñ�•
Š�;�¾�;���n���V
þ���;��
L�f �”�Ö
��+�ñ�h	1�R�š	ž
"�]
 �]�û�Ú�t�Ç�3
�

�½�”���¤	�
2�“���ƒ�r�š�¬�)	Ü�ª�$�`���@ �°�×�{�ý�¶�+�•�<���“���ƒ�r	1�û�Ú�t �±�–  

���+���+���+���+ �œ�œ�œ�œ�Ó�¤�•�Y�b�’�M�Ê�"
ù���r�²	1
 �]�û�Ú�t �”�ñ�h���Ç�3�Ö�² �”�Ö
À���û�Ú�t�¤	��@�	�“���ƒ�r �”�¨
2�“���ƒ�r�Ç��

�ß	Ü�ª�$�`���@ �–�‚�¼ �”�î�Ž
2 ESET�û�Ú�t��	´�{�s
a �Þ�ï�’�M�Ó�¤�•�Y�Þ�ï�’�M�Ó�¤�•�Y�Þ�ï�’�M�Ó�¤�•�Y�Þ�ï�’�M�Ó�¤�•�Y 	1�ä�h �œ�° �î�ö�à 3.3.1�•�”�õ�Þ�“�•�’�M�Ó�¤�•

�Y	1
Œ�Â�÷�› �±  


 �]�ä�h�ñ���4�Í�Ð�@���` �š  

• ESET�›�$�%
û�I �°
 �]�¾�”�¾���é�Í ERAS�ƒ�”�ñ�Þ ERAC�^�é�%
û �±  

• ESET Smart Security�ø��	 �¨ ESET NOD32 Antivirus�ø��	 �°�×�{�b���4
„�ž	n�$
”�ï�ø��	 	1
„�ž�ƒ�r �±  

�%
û�I�ñ�Ð�G�—
”�ï
 �]�ä�h	1�±	� �”���î�ù�à �”
É�u�´���4����	 �! �”�ñ�h���‡ TCP�‘
w
�	1  2221�B�—�«�â
¡ �–  

�‡�U	À�;���m�ñ�Ð	ì�E�•�!
 �]�û�Ú�t �°���•
a�•�!�†�ù�•	p	ì�E �±�” ���Ê�Ð���M�¤	1�±�¤
��s�!�m�+�!
a�m��
 �]�û�Ú�t

�°�Í���†�ù �±�”���•�u�¶�•�!	Ü�ª�$	1 ERAS�4�ª �{�s �–  
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3.3.1 �™��
 �]�û�Ú�t�™��
 �]�û�Ú�t�™��
 �]�û�Ú�t�™��
 �]�û�Ú�t   

��
a
 �]�û�Ú�t	1�=�°�¨�)�F	…

���� �”���¨�‘
w�ß�;�¾�;���¨�B��
 �]�û�Ú�t�B�Ð�^�é�ä�y �–�@�	
 �]�û�Ú�t�“���å	1�±

�¤�¶���� �š  

1. ���4 HTTP�0�s �°	ì�����4 �±  

2. ���4�e���;�������² �° SMB�±  

ESET�“���û�Ú�t	•���4�¶�í�ž	1 HTTP�0�s �”�‚�¼ �”�]�m��
 �]�û�Ú�t�‡�˜�7�“���û�Ú�t�´ �”���Š�v�5���4	C�|� �°�•
D
a

�Ð�@�Ñ�¤�š EAV-XXXXXXX �±�V
/�˜ �–  

ESET Smart Security/ESET NOD32 Antivirus�m	1
 �]�û�Ú�t �”�‘�¶�¤�Š�^�é�í�ž	1�ž�}�¤ HTTP�û�Ú�t �”�Ö	d�˜�7�ž�}�¤ HTTP

�û�Ú�t	1	Ü�ª�$ �”�¤�Š�v�5���4	C�|� �I
/�˜���ñ�^�é�í�ž �–  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š �•�à
^�¬�s���4�ž�}�¤ HTTP�û�Ú�t �”�î�”	…�¤	�
U�;�����˜�7�¼�û�Ú�t �°�M���"�7
S
„�ž	1	Ü�ª�$ �±�– �;�¾�;���¤
	��˜�7�¼�û�Ú�t �”�‚
a�ž�}�¤ HTTP�û�Ú�t�C�{���‡ TCP�‘
w
�  8081�^�é���«�ï�� �”���î�”�•�¤�!�Ô�¨�4�Ó�¤���4�¼�‘
w
� �œ 


^�H�ñ�Ð���4�!�Ô�Ê	À	1 HTTP�û�Ú�t �”�‚
a ESET�H�ñ�­�B�!�Ô	1�í�ž�±	� �°���4	C�|� �/
/�˜�˜�7 ���‡ Apache Web�û�Ú�t

�B���4 .htaccess�±	� �±�–  

�#�2�!�±	� �°�e���;���÷�±�H �±�e���°�È �°�7 �É�ž�±�ƒ�¶�“���å	1�÷�±�H �”�¼�´ �”���Š�‡	Ü�ª�$�`���@ �”�A�5�‘�¶ �È�°�7 �É

�“���÷�±�H�ž�:	1���4	C�|� �I
/�˜ �–  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š ESET	Ü�ª�$�Þ�¬�±�Â���4�Ó�-	1���4	C
F�ª �”�º�>	›�Æ�5	1���4	C�‘�¶�“�•�!�Ô�l�u	1�;���˜�7�ž�: �”
É
" �È�¬�¶�3 �É
�Ÿ�h�˜�7�;�������²�´ �”�	���Š�^�é�í�ž �”�>	›	1���4	C�H�u�L�ñ�Ð�˜�7�;�������² �–�î���4 UNC���‰�s� �!�†�$�û�Ú�t	1
�;�����‰ �”�l	ì�����4 DISK:\	1�Ñ�¤ �–  


É
"
^�¬�s���4�e���;���÷�±�H �”�z��	ì��
^	ì�E�+�!
��+	1���4	C�|� �°���• NOD���4	C �±�” �Ê�¬�¶	Ü�ª�$	1�²�t�B�Ÿ�ñ

���4�¼
F�ª �”��
��+	1�4 �œ�›�‡�Í�@�	�“���¾ �”�¼�� �”�È NOD���4	C �É	1
F�ª�M�¨�‘�¶ �È�°�7 �É�ž�”�Ð�°�7�ƒ�¶�“���å	1�e

���;���÷�±�H �–  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š 
É
Þ�í�ž�;�������² �”�î�A�5�Y�ž�Ñ�¤	1�í�ž�÷�± �š�`���¢�4 �0���4	C �”�¨
"�;
� �0���4	C �–  

�È�1�^�é�í�ž�� �”�k���Š�s�  ESET	Ü�ª�$�Þ�¬�±�Â�“���ƒ�r	1���- �–�“�����-
a�!�†�$�û�Ú�t	1 URL�;�? �š  

http://Mirror_server_name:port 

�¨�;�������²	1 UNC���‰ �š   

\\Mirror_server_name\share_name 

3.3.2 �“���¾�Ê	À�“���¾�Ê	À�“���¾�Ê	À�“���¾�Ê	À  

�È�1�“���ƒ�¶ ESET�Œ�ï�Á�¨�“���¾	1 ��
E�ý���÷�±�„�p�ƒ�r�� �”�¤�Š�–
D�@�	�Ó�¤�•�Y	1�’�M�ƒ�r �”���Ó�¤�’�M�¾�•
D��

2���ä�h�ã�5 ESET�œ�d�Þ�¬�±�Â�m �”�‚�¼�}�Á�Ð
ù���r�²�è�”�œ�Ø �”
É
"�;���B�M�œ�Ø�1
 �]�û�Ú�t �”���ñ�˜��
 �]�û�Ú
�t�@�	�Ó�¤�’�M�¾ �–   

�%
û�I�ñ�Ð�Â�¨�Þ�ï
U ESET�“���û�Ú�t �°�¨
"
U�B��
 �]�û�Ú�t �±�@�	�Ó�¤�’�M�¾	1
 �]�û�Ú�t �”�Ð�—�Â�¨�Ç���ß	Ü�ª�$
	1�ä�h �”���Í�Ñ	õ�f�«�ï
”�ï�Ç������ �°�•�”�•��	 �!�V�!�Ô�¨�4�Ó�¤�p�t�²�¶�â
¡�´ �±�–  

�����b�¶�ñ���@�		1�Ó�¤��	 �! �”�%
û�I�M�ñ���4�¼�ä�h�@�	�I���4��
E�ý���÷�±�„�“���¾ �”���ñ�Í�„�5	› �”�‡	z�%�¤�é�|
�m�“�¤ ��	 �! �–
É
"�‡�ñ	 �!	1�Ó�¤�m���4�È��	1��
E�÷�±�„	 �! �”�¼�Ó�¤�	�¥�h

�[�<���È��	1	…�h�h�: �”�l���z���}�¥
	ì���h �c�v�@�	�V�œ�Ø�È��	1�Ó�¤	 �! �”�Ð�7
S�Ó�¤	1���ä�h �–  
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3.3.3 
”�ï�V�{�s
 �]
”�ï�V�{�s
 �]
”�ï�V�{�s
 �]
”�ï�V�{�s
 �]  


É���4	4
w�ž�}�ß ESET�›�$�%
û�I�m	1
 �] �°�ø��	 	1�•�Y �±�” ���ñ���4 ERA
s�+���‘
w�ß ERAS�”��
��é�Ð�@�¡�� �š  

• �‡ ERA
s�+���m

�@  �`� �`� �`� �`�  >�û�Ú�t�G�ˆ�û�Ú�t�G�ˆ�û�Ú�t�G�ˆ�û�Ú�t�G�ˆ ... �”�f

�@ �“���“���“���“�� �Q�Ø�–  

• �‡�“���û�Ú�t�m �š���4�@�®�ä�h	d�G�— �Þ�ï�G�—�Þ�ï�G�—�Þ�ï�G�—�Þ�ï�G�— �°��
U ESET�û�Ú�t�@�	�“���¾ �±�” �¨
2 URL/UNC���‰�A�5
 �]�û�Ú�t �–  

• �{�s�^�é�“�� 	1�t�6 �°�“���t�6�“���t�6�“���t�6�“���t�6 �±�° 	ì��
a�„�<�‰�* �±�–  

• 
É�b�‡�B�+�!�¡���G�—�1 �Þ�ï�G�—�Þ�ï�G�—�Þ�ï�G�—�Þ�ï�G�— �”�î�A�5�‡�\�G��	´�´�¬�<��	1���4	C�|� �°�“���������4	C�|� �±�V
/�˜ �°�“�������“�������“�������“������


/�˜
/�˜
/�˜
/�˜ �±�” 
É
Þ�˜�7�B���û�Ú�t �”�î�A�5�à�û�Ú�t	1�¶�¯�;
����4	C�|� �I
/�˜ �–  

• �G�—	ì�E�“���¾
 �]	ì�E�“���¾
 �]	ì�E�“���¾
 �]	ì�E�“���¾
 �] �G�ˆ �”�¥	õ�A�5�•�˜�“���¾�Â�¬���4	1�÷�±�H���‰ �–�7�Í�C�{��
"�‘
w�ß
 �]�÷�±�H	1
Œ�™���‰ �”�‚
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14 
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Þ�÷�±�Ÿ���s�Z�^�é�“�� �°�C�{
a�¢�‰�*�^�é
�+�» �”�î�à  �`� �`� �`� �`�  > 
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�C���4�Á
Þ�é�B�F�¤ �–�î�ö�à 4.3�•�È�÷�›���À �É�” �õ�Þ�“�•
Œ�Â�÷�› �–  

�•�à
Þ�ä�y ERA�û�Ú�t �”�û�Ú�t�ô�Ç �° 4�±�	�â
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ê�?�ˆ�{�s
Œ�˜	1�è�à �–  

�Ì�û�Ú�t�Ì�û�Ú�t�Ì�û�Ú�t�Ì�û�Ú�t �•�•�•�•�=�°�|� �=�°�|� �=�°�|� �=�°�|� �•�•�•�•	Ü�ª�$�|� 	Ü�ª�$�|� 	Ü�ª�$�|� 	Ü�ª�$�|� �—MAC �†�?�†�?�†�?�†�? 	1�O�ï�A
w�9�Y�ž	1�—�í �”
É�à
ü�•���O�ï�	��
��é�÷�±�„
7�ì �”��

 �C�à


ü	1�O�ï���À�è�à �–  

�‡�@�+�!�ô�Ç�m �”�ñ�Ð

�C�¢�4���À	Ü�ª�$ �š  

• �¢�4�Ù	1	Ü�ª�$�¢�4�Ù	1	Ü�ª�$�¢�4�Ù	1	Ü�ª�$�¢�4�Ù	1	Ü�ª�$  

�›���é�B�à�‡�F�Í�ý�s�¢�4	1	Ü�ª�$  

• �!�Ô�¢�4	1	Ü�ª�$�¨�¤�!�Ô�¢�4	1	Ü�ª�$�¨�¤�!�Ô�¢�4	1	Ü�ª�$�¨�¤�!�Ô�¢�4	1	Ü�ª�$�¨�¤  

�›���A�à�‡�F�Í�!�Ô�¢�4	1	Ü�ª�$ �”�¨
"	z�‡�F�Í�Z�ö�¢�4	1	Ü�ª�$ �”���H���é�B�à�‡�F�Í
��s�V	z
��s�¢�4	1	Ü�ª�$  

• 	z�¢�4	1	Ü�ª�$	z�¢�4	1	Ü�ª�$	z�¢�4	1	Ü�ª�$	z�¢�4	1	Ü�ª�$  

�›���é�B�à�l�F�Í�Z�ö�¢�4	1	Ü�ª�$  

���À�G�ˆ
2���‚�>	›���4	1�Q�Ø �°	Ü�ª�$ �•	Ö�a�²�~�Û �±�Ö�¶���z�l�u �–  

4.3.3 �ó�v�ä�h	d�ó�v�ä�h	d�ó�v�ä�h	d�ó�v�ä�h	d  



�@�6�U�ó�v�û�à�ó�v�ä�h	d �”���ó�ž�÷�±�h	1�A�à�ƒ�r �–  

• �	�	�	�	�È�È�È�È...�É�É�É�É�G�—�G�—�G�—�G�—  

�!�G�ˆ�ñ�‡�Z�ö�F�¤�B

�@�6�U�ó�v �”�Þ�ï �G�—�°�˜�;�G�7 �±�¬�¶�!�Ô� 
Œ�u�F�¤	1�`���@�¨�û�Ú�t �–  

• �˜�{�G�—�˜�{�G�—�˜�{�G�—�˜�{�G�—  

�˜�{�G�—�ˆ�>  

• �†�ò�G�—�ˆ�>�†�ò�G�—�ˆ�>�†�ò�G�—�ˆ�>�†�ò�G�—�ˆ�>  

�†�ò�¬�G�—	1�ˆ�>  

• �†�ò�"�G�—	1�ˆ�>�†�ò�"�G�—	1�ˆ�>�†�ò�"�G�—	1�ˆ�>�†�ò�"�G�—	1�ˆ�>  

�†�òX��â�m�¬�¶�"�G�—	1�ˆ�>  

���4��	›
ê	1���À�±	�	õ �”
É�}�Á
Þ�f�ã�Ð�ž
û �”���ñ���4�È	õ���!�G�ˆ �–���4�ó�v�ä�h	d�Â�¨�¬�¶	1���À�ƒ�} �”�ý�Á

�@  

�À�.�À�.�À�.�À�.  > �*�ê�À�.�*�ê�À�.�*�ê�À�.�*�ê�À�. �ƒ�r �”�¨
"

�@ ERAC�`� �h�m	1�y�B �”�M�ñ

�@ F5�”�“���é�B�÷�›�V�Â�¨���À�ä�h �–  

�¤���¤���¤���¤�� �š�š�š�š  

• 
É
Þ�›�é�B�¯�)	Ö�a�<�B	1	Ü�ª�$ �š   

�‡	Ü�ª�$	Ü�ª�$	Ü�ª�$	Ü�ª�$ �Q�Ø�m�¶	›�»��
E�<�B	1	<�;�×�Ñ�` �”

�@�6�U�ó�v �”�‡�ó�v�ä�h	d�m�G�— 
º�Y�G�—
º�Y�G�—
º�Y�G�—
º�Y�G�—�”�¥	õ�f

�@�ó�v�ä�h	d�m

	1�†�ò�¬�G�—	1�ˆ�>�†�ò�¬�G�—	1�ˆ�>�†�ò�¬�G�—	1�ˆ�>�†�ò�¬�G�—	1�ˆ�> �–  

• �é�B	Ü�ª�$ �ÈJoseph�É�V�È Charles�É	1	Ö�a�<�B�ƒ�r �š   



�@	Ö�a�²�~�Q�Ø �”���‡�Q�B�¶ �ÈJoseph�É	1	Ü�ª�$�|� 	Ü�ª�$�|� 	Ü�ª�$�|� 	Ü�ª�$�|� �÷�±�h�F�¤�B

�@�6�U�ó�v �”�f

�@�ó�v�ä�h	d�m	1 

�C

�C

�C

�C �È�È�È�ÈJoseph�É�É�É�É

�G�—�G�—�G�—�G�—�”�¥	õ�‡

�ð CTRL�v	1�u�´

�@�6�U�ó�v �”��

�@�ó�v�ä�h	d�m	1 

�C

�C

�C

�C �È�È�È�ÈCharles�É�É�É�É�G�—�G�—�G�—�G�—�”�f

�@�6�U�ó�v �”�Í�ó�v

�ä�h	d�m�G�— �†�ò�"�G�—	1�ˆ�>�†�ò�"�G�—	1�ˆ�>�†�ò�"�G�—	1�ˆ�>�†�ò�"�G�—	1�ˆ�> �”�È	õ�Ë�r CTRL�v���ñ �–  


^�ñ�Ð���4 CTRL�v�G�—�/�7�ã�G�—�ý�s�ˆ�> �”

 SHIFT�v�Q�B �/�7�ã�Q�B�ˆ�>�¢�4 �–  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š �H�ñ�Ð���4���À�ä �h�”�ã�’
a�ý�s �°�˜�;�G�7 �±	Ü�ª�$	ì�E���Z�í	1�ï�� �–�Ó�-���<���•���ñ�¶�¯���4���À�ä�h	1�±
	��”�î�“�â�l�u	1�4�}�Ð�����4 �–  
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4.3.4 �À�.�À�.�À�.�À�.   


^�ñ�Ð�‡ 	Ü�ª�$	Ü�ª�$	Ü�ª�$	Ü�ª�$ �Q�Ø�m���4 �À�.�S�¤�À�.�S�¤�À�.�S�¤�À�.�S�¤ �”�˜��
s�+���ó�°	1�@�®�ä�h	d�ó�ž�é�B	1�÷�±�h�G �”
É
"���4 �Y�ž�À�.�S�¤�Y�ž�À�.�S�¤�Y�ž�À�.�S�¤�Y�ž�À�.�S�¤ �”���ñ�é

�B�à�¬�¶	1�÷�±�h �”
É���4 �È�[�À�.�S�¤�È�[�À�.�S�¤�È�[�À�.�S�¤�È�[�À�.�S�¤ 	ž�ý���é�B�à�È
ù
Þ	1�÷�±�h �”�Ö�Ê�•���S�¤�Ÿ���C�c�ã�Ð�s�  �”�‚�¼�¤	��^�é�%

�•�–
É�G�— �Þ
á�À�.�S�¤�Þ
á�À�.�S�¤�Þ
á�À�.�S�¤�Þ
á�À�.�S�¤ �”
”�ï�Þ
á�À�.	1�ä�h �”�¥	õ

�@ �÷�±�h�÷�±�h�÷�±�h�÷�±�h ���������é�B�é�B�é�B�é�B �/�/�/�/�†�ò�Q�Ø�†�ò�Q�Ø�†�ò�Q�Ø�†�ò�Q�Ø �”���ñ�‡ �`� �`� �`� �`�  > 
s�+���G�ˆ
s�+���G�ˆ
s�+���G�ˆ
s�+���G�ˆ …�m�{�s

�Þ
á�À�.	1�ƒ�r �–  

4.4 ERAC �m	1�Q�Ø�m	1�Q�Ø�m	1�Q�Ø�m	1�Q�Ø 

4.4.1 �Q�Ø�—	Ü�ª�$	1�+�s�…�Ô�Q�Ø�—	Ü�ª�$	1�+�s�…�Ô�Q�Ø�—	Ü�ª�$	1�+�s�…�Ô�Q�Ø�—	Ü�ª�$	1�+�s�…�Ô  

�•�G�Q�Ø�B	1�÷�›�Ÿ
"�V�b�‘
w	1	Ü�ª�$�¶�Â �”�Ö�Ê�¢�!�‘
w�ß ERAS	1	Ü�ª�$ �”�Ÿ���	�Ð�@�F�¤�”�• �š  

�=�°�|� �° 	Ü�ª�$�|� �± + MAC�†�?  + �Ì�û�Ú�t 2
 


^�ñ�Ð�‡ ERAS�^�x�{�s�m�s� �V�;���™�� �°�•
ù���N�|�!�3�=�° �±�¶�Â	1 ERAS�é
a �°�î�ö�à�#���µ �È�!�Ô�{�s�� �É�+�• �”

�õ�Þ�“�•�á�2�ƒ�r �±�” ���• �”
É
"�;���m	1
,�•�=�°�b
ù���N�| �”���x�"�%�• MAC�†�? �”���ñ�i�
�‡	Ü�ª�$�Q�Ø�m	ì�E�+�!

��	1�ˆ�> �–  

���»�‘
w�ß ERAS	1	Ü�ª�$ �°�¶�œ�Ø ESET�œ�d�Þ�¬�±�Â	1�`���@�—�û�Ú�t �±�” 
2���‡ �����4	C�����4	C�����4	C�����4	C �÷�± �h�m
��s
a �È
"
"
"
"�É�” �Ö	Ü

�ª�$�y�B	1�ó�B�á	ž���à
ü�+�!
#�Æ �”�¼�ˆ�ä�h�ñ���%
û�I�˜�Ð�à�“�à���‘
w	1�=�° �–�¼�F�¤
2�.�%
û�I	1�™���Ó�g �”�Ö�¶

�l�u	1�à�  �–  

 


É�b�{�s	Ü�ª�$ �”�Ê�b���ï�ß
,�!�¢�4�´ �”���ñ�‡	Ü�ª�$	1 ���ú���ú���ú���ú 	#�ª

�@�6�U�ó�v �”�G�— 
ù�{
ù�{
ù�{
ù�{ �È�È�È�È���ú���ú���ú���ú �É�É�É�É�Á���Á���Á���Á�� �”�¼�´ �”�!��	Ü

�ª�$	1�y�B���â�«�@���y�B �°�È �����4	C �É	1�F�¤���â�« �l
"�l
"�l
"�l
" �±�–  

 

�ù�à�ù�à�ù�à�ù�à �š�š�š�š �Â�/�F�¤
a�?�!�Q�Ø�m	1�G�Ä�ƒ�r �”�%
û�I�ñ�œ�5�Z�ö�…�Ô�ƒ�r �°���• �ÈOffice No. 129�É�±�–  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š �ñ�Ð �G�—
Œ�Â�S�¤�°�È �2�š	› �É�± �¨�ê�™�S�¤ �° 20. 5. 2007�±�é�B ERAS�m	1�´�t�� �–  

�‡�•�G	1
c		�@ �”

�@�F�¤�	�h�Ð� �ú�¨� �‡	1�±�¤ �”
a�Q�Ø�m	1�÷�±�^�é
ˆ�g �”�u�´�M�ñ���4�Æ�®	1�±�¤
ù���ž
û�÷�±�h �– 



�@�•�‰��
”�ï�!�Ô�Q�Ø �”�é�B�à�“�á�2	1�÷�› �”���• �”
É
"

�@ 	›�»	Ö�a�<�B	›�»	Ö�a�<�B	›�»	Ö�a�<�B	›�»	Ö�a�<�B �÷�±�é�h�m	1�� �”�Ó�¤�	�����ï�ß 	Ö�a�²�~	Ö�a�²�~	Ö�a�²�~	Ö�a�²�~

�Q�Ø�”�é�B�à�V�ý�s	Ü�ª�$�¶�Â	1	Ö�a�²�~�ˆ�> �”�•�à

�@�+�!�� �”�Ö�¼���‚�÷�›�œ�• �”�¤	��é�B�‡�Q�Ø�À�.�½
ÿ�B�´ �”��

���r
”�+�!�™�é�.�× �”�é�B�à
Œ�™�¨	Ü�ª�$	1�á�2�÷�› �–  

4.4.2 �ä�y�V�!���Q�Ø�m	1�÷�›  


É
" ERA
s�+���‘
w�ß��
a�B���û�Ú�t	1 ERAS�´�”�����Þ�ï�é�B�à���x�û�Ú�t	1�÷�› �”�È	z�b�{�s���x�û�Ú�t�l
S�^�é�¼

�ï�� �–   

�¼�´���J���Ð�@�÷�› �š  

• �á�2	1�<�B�²�~ �°	Ö�a�²�~	Ö�a�²�~	Ö�a�²�~	Ö�a�²�~ �Q�Ø�±  

• �á�2	1�«�ï
•�4�Ó�¤�²�~ �°
•�4�²�~
•�4�²�~
•�4�²�~
•�4�²�~ �Q�Ø�±  

• �Ð.xml�Ñ�¤�'
ü	Ü�ª�$�4�ª�>	›�{�s	1�á�2�ƒ�r �°	Ü�ª�$	Ü�ª�$	Ü�ª�$	Ü�ª�$ �Q�Ø�•�4�ª�{�s�4�ª�{�s�4�ª�{�s�4�ª�{�s �÷�±�é �•	…�h	#�ª	…�h	#�ª	…�h	#�ª	…�h	#�ª �•	…�h�ä�h	…�h�ä�h	…�h�ä�h	…�h�ä�h �•�Ó�-�÷�›�Ó�-�÷�›�Ó�-�÷�›�Ó�-�÷�› �±  


^�ñ�‡�'
ü�•���÷�›	1�™�é�.�×�m���4 �î�£�î�£�î�£�î�£ �h�”�ý
Þ

�@�¼�h �”���ñ
U���x ERA�û�Ú�t�@�	�J��	1�÷�› �”�7�Í�¼�ä�y����
"

�7���x ERA�û�Ú�t
”�ï�^�é �”�‚�¼
2���‡�C�{	1�ä�y�t�6�m�š�¬�J��	1�÷�› �–  

                                                
2 �ñ	 	1 ESET�›�$�%
û�I �”���. �=�°�|�  +�Ì�û�Ú�t 	1�F�¤�^�é�•���ï�� �–  
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�y 5 

�@�î�£�h �”�Þ���x ERA�û�Ú�t�7
S�J��	1�÷�› �–  

4.4.3 	Ü�ª�$�Q	Ü�ª�$�Q	Ü�ª�$�Q	Ü�ª�$�Q �Ø�Ø�Ø�Ø 

�¼�Q�Ø���é�B�à�!��	Ü�ª�$	1�+�s�÷�› �–  

�F�¤�F�¤�F�¤�F�¤  �…�Ô�…�Ô�…�Ô�…�Ô 

	Ü�ª�$�|�  �‡ ERA�ô��	Ü�ª�$�=�°	1�|� �”�Ö��	Ü�ª�$
2�����4 �È�=�°�|� �É�” 
^�M�ñ�%�•	Ü�ª�$
�|� �”�Ê�l���—�«�Z�ö���| �–   

�=�°�|�  �`���@ �/�û�Ú�t	1�|� �°�Ì�²�|� �±  

MAC�†�?  MAC�†�? �°�;���ì �±  

�Ì�û�Ú�t  �V	Ü�ª�$�^�é�•�›	1 ERA�û�Ú�t�|�  

�;
�  	Ü�ª�$�‡�F	1�;
� �/�¢�4�|� �°��	z�‡ ERAS�m	ì�E	1�¢�4 �±  

IP IP�†�?  

��	´�|�  ESET��	´�|�   

��	´	 �!  �B
ê��	´	1	 �!  

�B�»�‘�µ  	Ü�ª�$�B�»�‘�µ�ß ERAS	1�´�t �–�È�1�•�‰�ö�7�ä�y�� ���Ö�7
S	1�÷�±�� �”	Ü�ª�$	1�¬
�¶�!�Ô�÷�±�Ÿ�¶�¼�´�t�¨�– �–  

	…�h	#�ª�®�—  �œ�Ø�‡	Ü�ª�$�B�p ESET�œ�d�Þ�¬�±�Â	1�>	›	#�ª  

	Ö�a�÷�±�„	 �!  ��
E�ý���÷�±�„	1	 �!  

	›�»	Ö�a�<�B  	›�»��
E���Y  

	›�»�û�¾�å�<�B  	›�» ESET Smart Security�û�¾�å�¬�à�“�)	1���Y  

	›�»���Y���+  	›�»�Q�„�›�’  
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	›�»
•�4	1�¾�Â  	›�»�«�ï
•�4	1�b
•�4�¾�Â�G  

	›�»�â
)	1�¾�Â  	›�»�«�ï
•�4	1�9�â
)�¾�Â�G  

	›�»X��È	1�¾�Â  	›�»�«�ï
•�4	1X��È �°�¨���È �±�¾�Â�G  

	›�»
•�4	1�²�Z  	›�»�«�ï
•�4	1�´�t  


ù��
”�ï�î�£  �Á
Þ
ù��
” �ï�°���•�‡�^�é�Ó�¤�’�M	õ �±  


ù��
”�ï�î�£�²�Z  ���»�î�£
ù��
”�ï	1�´�t  

�B�»
”�ï��	´	1�²�Z  �é�B�	�5	Ü�ª�$�Ó�¤	1�²�Z  

��	´�œ�Ø�²�Z  �œ�Ø�Ó�¤	1�²�Z  

�é�ï���4	C  �¶�¼�F�¤	1	Ü�ª�$ �”���‡�¢�»�‘�µ�ß ERAS�´
��é �È�E���“�� �É�° ���4�Í�Ý�–	À�=�° �±
�Z�í  

�����4	C  ���‡	Ü�ª�$�+�s�…�Ô�m
á�5�•�/  

OS�|�  �����Ó�-	1�|�  

OS����  �����Ó�-���� �° Windows / Linux...�±  

HW����  32�ï�• �/ 64�ï�•  

�4�ª�{�s  	Ü�ª�$�H���Ð .xml �Ñ�¤�š�¬�>	›	1�4�ª�{�s �”�!�F�¤�å
��{�s�´�t �°
É
"�"
”�ï�ä�y �”
��
a	›�»�%�•	1�´�t �±  

	…�h	#�ª  �+�s	#�ª �”�V�F�¤�4�ª�{�s
Œ�u  

	…�h�ä�h  �Ó�¤�•�Y	1�+�s	#�ª �”�V�4�ª�{�s
Œ�u  

�Ó�-�÷�›  �Ó�¤�•�Y	 �!	1�÷�› �”�V�F�¤�4�ª�{�s
Œ�u  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š �•�‰���›�<���÷�› �”�‚�¼ �%
û�I�‡�À�.
s�+���´�¬
S�p�÷�›�ñ�h�l
"�È���ƒ�r �”���•�B�‘�.�š�´�Ç�3�“���Q�„ �”���‡
�B�‘�6�š�´�>�%
D���� �–
É�%
û�I	5���¼�÷�›�b�–���Z �”���ñ�Í�¼���B

�6�U�ó�v �”�G�—X��È �È	›�»	Ö�a�<�B �É�÷�›�¨X��È
�È	›�»���Y �É�÷�› �”���ñ���È	›�»��
E���Y�¨	›�»�Ó�-���Y	1�÷�› �–�¼�+�ï�����4�Í	›�»	Ö�a�<�B�—	›�»���Y�÷�±�h�m	1�� �– 

 

�y 6 �˜�>���È 	›�»	Ö�a�<�B�—	›�»���Y���+�÷�±�h�m	1���Z���Y �–  
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�y 7 	Ü�ª�$�`���@	1�á�2�÷�› �–  

�(�°	Ü�ª�$ �”	Ü�ª�$	Ü�ª�$	Ü�ª�$	Ü�ª�$ �Q�Ø�m�����à
ü�•�!�G�ˆ �š  

• �+�s�+�s�+�s�+�s �Q�Ø 

�ƒ�•�÷�›�V�é�B�‡	Ü�ª�$�Q�Ø�m	1�÷�›
Œ�u �”
^�ñ�‡�¼
��s	Ü�ª�$�|� �”���‡ ERA�m
Ž�)�¼	Ü�ª�$	1�|� �—�0���Â�/�ƒ�r �– 

• �¢�4�«�I�¢�4�«�I�¢�4�«�I�¢�4�«�I �Q�Ø  

�!�Q�Ø
2���h�à	Ü�ª�$�‡�F	1�¬�¶�¢�4 �–�î�ö�à 4.3�•�ƒ	1 �È�÷�›���À �É�” �õ�Þ�“�•
Œ�Â�÷�› �–  

• �Z�í�Z�í�Z�í�Z�í �Q�Ø 

�V	Ü�ª�$
Œ�Â	1�Z�í �–�î�ö�à�#�v�µ �È�Z�í �É�” �õ�Þ�“�•
Œ�Â�÷�› �–  

•�4�ª�{�s�4�ª�{�s�4�ª�{�s�4�ª�{�s �Q�Ø  

���4�¼�Q�Ø�ñ�À�.�¨�ª�à�>	›�{�s
a .xml�¾�Â	1	Ü�ª�$ �4�ª �–�Ñ	õ�z�����…�Ô���4 .xml�¾�Â	ì�E�4�ª�{�s�¤�!	1�±	� �”�Ð

���ú �/�%�• .xml�4�ª�{�s�¾�Â �”�î�ö�à�#�v�µ �È�Z�í �É�” �õ�Þ�“�•
Œ�Â�÷�› �–  

• 	…�h	#�ª	…�h	#�ª	…�h	#�ª	…�h	#�ª �Q�Ø  

�!�Q�Ø���é�B�¬�¶ ESET�Ó�¤	1�+�s	#�ª �”�!�m�¶�•�‰�…�Ô�ƒ�r� �¶�u�ï�¤ �”�‚�¼�ñ�E���^�é�•�5 �–�!�ä�h�ñ�i�
�«�ï�s

� ���Z�í �”�Ð�Þ�¬
��2 �–  

• 	…�h�ä�h	…�h�ä�h	…�h�ä�h	…�h�ä�h �Q�Ø 

�¬�¶ ESET�œ�d�ä�h �° Antispam�•�!�3�û�¾�å�Û �±	1�•�Y	#�ª �–  

• �Ó�-�÷�Ó�-�÷�Ó�-�÷�Ó�-�÷ �›�Q�Ø   

�!�Q�Ø���é�B�b�œ�Ø�p�Ó�¤ �•�Ó�¤�•�Y	 �!�Û�á�2�÷�› �–  
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4.4.4 	Ö�a�²�~�Q�Ø	Ö�a�²�~�Q�Ø	Ö�a�²�~�Q�Ø	Ö�a�²�~�Q�Ø  

�!�Q�Ø�å
��!����
E�¨	Ö�a���Y	1�á�2�÷�› �–  

�F�¤�F�¤�F�¤�F�¤  �…�Ô�…�Ô�…�Ô�…�Ô 

	Ö�a ID �÷�±�„�Q�Ø�m
Œ�™�¨�ˆ�>	1 ID 

	Ü�ª�$�|�  �ƒ�ô	Ö�a�<�B	1	Ü�ª�$�|�  

�=�°�|�  �ƒ�ô	Ö�a�<�B	1	Ü�ª�$�=�°�|�  

MAC�†�?  �ƒ�ô	Ö�a�<�B	1	Ü�ª�$ MAC�†�?  

�Ì�û�Ú�t  	Ü�ª�$�¬�‘
w	1 ERA�û�Ú�t�|�  

�¯�)�²�Z  ERAS�Æ�U���Y	1�´�t  

�Ç�3�²�Z  	Ü�ª�$�Ç�3���Y	1�´�t  

���M  �<�B���M  


•�4�Ó�¤  �à�“�)	Ö�a	1�œ�d�ä�h�|�  

	"�Y  	"�Y�Ê	À  

�|�  ��
E�¨	Ö�a�¬�‡	1�÷�±�H  

	Ö�a  �à�“�)	1���à�˜�|�  

�é�ï  �œ�d�ä�h�¬
†�7	1�é�ï  

���4	C  �Ç�3���Y�´�Æ�5���4	C	1�|�  

�÷�›  ���4	C�s�   

4.4.5 �û�¾�å�²�~�Q�Ø�û�¾�å�²�~�Q�Ø�û�¾�å�²�~�Q�Ø�û�¾�å�²�~�Q�Ø  

�!�Q�Ø���é�B�V	Ü�ª�$�û�¾�å
R�ï�¶�Â	1�÷�›  

�F�¤�F�¤�F�¤�F�¤  �…�Ô�…�Ô�…�Ô�…�Ô 

�û�¾�å ID �÷�±�„�Q�Ø�m
Œ�™�¨�ˆ�>	1 ID 

	Ü�ª�$�|�  �ƒ�ô���Y	1	Ü�ª�$�|�  

�=�°�|�  �ƒ�ô���Y	1	Ü�ª�$�=�°�|�  

MAC�†�?  �ƒ�ô���Y	1	Ü�ª�$ MAC�†�?  

�Ì�û�Ú�t  	Ü�ª�$�¬�‘
w	1 ERA�û�Ú�t�|�  

�¯�)�²�Z  ERAS�Æ�U���Y	1�´�t  

�Ç�3�²�Z  	Ü�ª�$�Ç�3���Y	1�´�t  

���M  �<�B���M  

���Y  ���Y�…�Ô  

���-  ���- IP�†�?  

�>�Q  �>�Q IP�†�?  

�0�s  
Œ�Â�0�s  

�u	ž  
Œ�Â�u	ž  

�¨�4�Ó�¤  
Œ�Â�¨�4�Ó�¤  

���4	C  �Ç�3���Y�´�Æ�5���4	C	1�|�  

4.4.6 ���Y�²�~�Q�Ø���Y�²�~�Q�Ø���Y�²�~�Q�Ø���Y�²�~�Q�Ø  

�!�Q�Ø���h�à�¬�¶�Ó�-	1
Œ�Â���Y  

�F�¤�F�¤�F�¤�F�¤  �…�Ô�…�Ô�…�Ô�…�Ô 

���Y  ID �÷�±�„�Q�Ø�m
Œ�™�¨�ˆ�>	1 ID 

	Ü�ª�$�|�  �ƒ�ô���Y	1	Ü�ª�$�|�  

�=�°�|�  �ƒ�ô���Y	1	Ü�ª�$�=�°�|�  
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MAC�†�?  �ƒ�ô���Y	1	Ü�ª�$ MAC�†�?  

�Ì�û�Ú�t  	Ü�ª�$�¬�‘
w	1 ERA�û�Ú�t�|�  

�¯�)�²�Z  ERAS�Æ�U���Y	1�´�t  

�Ç�3�²�Z  	Ü�ª�$�Ç�3���Y	1�´�t  

���M  ���Y���M  

�:�Y  �ƒ�ô���Y	1�Ó�¤�•�Y�|�  

���Y  ���Y�…�Ô  

���4	C  �Ç�3���Y�´�Æ�5���4	C	1�|�  

4.4.7 
•�4�²�~�Q
•�4�²�~�Q
•�4�²�~�Q
•�4�²�~�Q �Ø�Ø�Ø�Ø 

�!�Q�Ø���h�à�›�$
”�ï �•�‡	Ü�ª�$�=�°�!�²�$�—
ˆ�Ó�Z�í�Û�«�ï
•�4�=�°	1�è�à �–  

�F�¤�F�¤�F�¤�F�¤  �…�Ô�…�Ô�…�Ô�…�Ô 


•�4  ID �÷�±�„�Q�Ø�m
Œ�™�¨�ˆ�>	1 ID 

	Ü�ª�$�|�  
��é
•�4	1	Ü�ª�$�=�°�|�  

�=�°�|�  
��é
•�4	1	Ü�ª�$�=�°�p�=�°�|�  

MAC�†�?  
��é
•�4	1	Ü�ª�$�=�° MAC�†�?  

�Ì�û�Ú�t  	Ü�ª�$�¬�‘
w	1 ERA�û�Ú�t�|�  

�¯�)�²�Z  ERAS�Æ�U
•�4���Y	1�´�t  

�Ç�3�²�Z  	Ü�ª�$
��é
•�4	1�´�t  

�b
•�4	1�>�Q  
•�4	1�¾�Â �•�÷�±�H�—�Ø�œ  

�b
•�4  �b�À
7	1�¾�Â�G  

�b�â
)  �b�â
)	1�¾�Â�G  

�bX��È  �bX��È	1�¾�Â�G  

	#�ª  
•�4	#�ª  

���4	C  
��é
•�4�´�Æ�5	1���4	C�|�  

�Ê	À  
”�ï�Z�í	1�3�I  


•�4�Ó�¤  
��é
•�4	1�Ê	À  

�á�2�ƒ�r  �Z�ö�á�2�÷�›  

4.4.8 �Z�í�Q�Ø�Z�í�Q�Ø�Z�í�Q�Ø�Z�í�Q�Ø  

�!�Q�Ø�p�à� 
2�‡�#�v�µ �È�Z�í �É�m�…�Ô�–�Ð�@
a�!�F�¤ �š  

�F�¤�F�¤�F�¤�F�¤  �…�Ô�…�Ô�…�Ô�…�Ô 

�Z�í  ID �÷�±�„�Q�Ø�m
Œ�™�¨�ˆ�>	1 ID 

	#�ª  �Z�í	#�ª �°
��é�m  = �b�¨�4 �•�b�Y�«  = �b�<���Z�í�ï	Ü�ª�$ �±  

�Ê	À  �Z�í�Ê	À  

�|�  �Z�í�|�  

�…�Ô �Z�í�…�Ô  

�¯�)�²�Z  ERAS�Æ�U���Y	1�´�t  

�Â�/  �G�—�¤�…�Ô 

4.4.9 �ô�+�Q�Ø�ô�+�Q�Ø�ô�+�Q�Ø�ô�+�Q�Ø  


^�ñ�Ð���4 �ô�+�ô�+�ô�+�ô�+ �Q�Ø	ì�E�y�n�•	1�-
à�÷�›�ô�+ �”�f���4 ERA�`� 
2�•���y�n�ô�+�ª�à
a CSV�¾�”�^�é�•�˜�—�`
û �– ERA�C
�{	1�•�˜�A�à�¾
a HTML�Ñ�¤ �°�y�Â�•�‰	ž
a PNG�Ñ�¤ �±�–  

ERA�m�¶�•���C�c�s� 	1�ô�+�¤�! �”
^�ñ���4 �E�����3�E�����3�E�����3�E�����3 �h�@�±�m�t	1 �ô�+�Ê	À�ô�+�Ê	À�ô�+�Ê	À�ô�+�Ê	À �@�®�ä�h	d �”�G�—�ô�+ �–  
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• 	Ö�a
ˆ�|	Ö�a
ˆ�|	Ö�a
ˆ�|	Ö�a
ˆ�|  
�È
D�à�“�)	1	Ö�aX��â  

• �È
D�!��	Ö�a	1	Ü�ª�$
ˆ�|�È
D�!��	Ö�a	1	Ü�ª�$
ˆ�|�È
D�!��	Ö�a	1	Ü�ª�$
ˆ�|�È
D�!��	Ö�a	1	Ü�ª�$
ˆ�|  


�C�à�“�)	1	Ö�a�G �”�h�à�È �È
R�l �É	1	Ü�ª�$�`���@  

• 	Ö�a�Ç�v
c			Ö�a�Ç�v
c			Ö�a�Ç�v
c			Ö�a�Ç�v
c		  
���à���Y �°�G�±	1�Ç�v  

• 	Ö�a�º���Ç�v
c			Ö�a�º���Ç�v
c			Ö�a�º���Ç�v
c			Ö�a�º���Ç�v
c		  


�C���4���À�ä�h�G�—�à	1	Ö�a�ƒ�r �”�º�����à�Ó�¤	1���G �”
S�)	1���à���Y�Ç�v
c		  

• 
•�4�Ó�¤�„�à	1	Ö�a
•�4�Ó�¤�„�à	1	Ö�a
•�4�Ó�¤�„�à	1	Ö�a
•�4�Ó�¤�„�à	1	Ö�a  
�!���Ó�¤�S �4�¬�„�à	1	Ö�a�<�B�G  

• 	"�Y�„�à	1	Ö�a	"�Y�„�à	1	Ö�a	"�Y�„�à	1	Ö�a	"�Y�„�à	1	Ö�a  


�C�=�W�a�Y �•�¾�Â �•�r�²�ô�Û�ö�˜�±�¤�ç
S	1	Ö�a�<�B�G  

• �}��	Ü�ª�$
ˆ�|�}��	Ü�ª�$
ˆ�|�}��	Ü�ª�$
ˆ�|�}��	Ü�ª�$
ˆ�| �/�/�/�/	Ö�a
ˆ�|	Ö�a
ˆ�|	Ö�a
ˆ�|	Ö�a
ˆ�|  
�}���B
ê�Ê	À�ã�Ð�…�Ô  

• �}��	Ö�a
ˆ�|�}��	Ö�a
ˆ�|�}��	Ö�a
ˆ�|�}��	Ö�a
ˆ�| �/�/�/�/	Ö�a�Ç�v
c			Ö�a�Ç�v
c			Ö�a�Ç�v
c			Ö�a�Ç�v
c		   
�}���B
ê�Ê	À�ã�Ð�…�Ô  

• �}��	Ö�a
ˆ�|�}��	Ö�a
ˆ�|�}��	Ö�a
ˆ�|�}��	Ö�a
ˆ�| �/�/�/�/	Ö�a	Ö�a�º���Ç�v
c			Ö�a	Ö�a�º���Ç�v
c			Ö�a	Ö�a�º���Ç�v
c			Ö�a	Ö�a�º���Ç�v
c		  
�}���B
ê�Ê	À�ã�Ð�…�Ô  

• 	Ü�ª�$�ô�+	Ü�ª�$�ô�+	Ü�ª�$�ô�+	Ü�ª�$�ô�+ �•�•�•�•	Ö�a�ô�+	Ö�a�ô�+	Ö�a�ô�+	Ö�a�ô�+ �•�•�•�•���Y�ô�+���Y�ô�+���Y�ô�+���Y�ô�+ �•�•�•�•
•�4�ô�+
•�4�ô�+
•�4�ô�+
•�4�ô�+ �•�•�•�•�Z�í�ô�+�Z�í�ô�+�Z�í�ô�+�Z�í�ô�+   

^�ñ�Ð�‡	Ü�ª�$ �•	Ö�a�²�~ �•���Y�²�~ �•
•�4�²�~�¨�Z�í�Q�Ø�m�À�.�+�s�ô�+�ƒ�r  

• �Y�ž�ô�+�Y�ž�ô�+�Y�ž�ô�+�Y�ž�ô�+  
�Ð�@�ƒ�r	1�´
Þ�ô�+ �š  
– �}��	Ü�ª�$
ˆ�| �/	Ö�a
ˆ�|  
– �}��	Ö�a
ˆ�| �/	Ö�a�º���Ç�v
c		   
– 	Ö�a�Ç �v
c		  


^�ñ�‡ ���À���À���À���À �ô�Ç���4 �>�Q	Ü�ª�$�>�Q	Ü�ª�$�>�Q	Ü�ª�$�>�Q	Ü�ª�$ �¨	Ö�a	Ö�a	Ö�a	Ö�a �@�®�ä�h	d �”�G�—
¿�ã�5�ô�+	1	Ü�ª�$�¨��
E �–  



�@ �0���{�s���0���{�s���0���{�s���0���{�s�� ...�h�”�ñ�{�s�!�Ô�á�2�ƒ�r �”	›
ê�{�s���Ì
Þ���4�Í�Q�2�—�y	d�Ê	À	1�÷�± �”���M�ñ�.�¬�G�—	1�F�¤	#�ª��
�À�÷�± �°�›�é�B�¶ �È	…�h	#�ª �É
��2	1	Ü�ª�$ �±�” �Ð�—
2���4	1�ô�+�Ñ�¤�{�s
a HTML�¨ CSV�–  

�t�6�t�6�t�6�t�6 �Q�Ø�����4�!�Q�Ø�ñ�s� ���3�ô�+	1�t�6 �š  

• �]	›�]	›�]	›�]	›  
�›��
2�Ç�3�‡
��s�´�t�ƒ	1���Y�ã�5�ô�+�m �”���•�‡�\�?	ì�E	1�ô�+ �”�t�6�{�s
a�!�\ �”����
2�\�² �•�\�+ �•�\�2�—�\�?
	1���Y�ã�5�ô�+�ƒ �–  

• �Y�ž�Y�ž�Y�ž�Y�ž  
�›��
2�Ç�3�‡
��s�p	Þ�¨�´�t�ƒ	1���Y �ã�5�ô�+�m �”���•�ž�!�6�´�¨
"�Þ�\�²�)�6�\�„	1�ž�!
#�Z �–
É�•�G �+���ã�5�]�\�+���ã�5�]�\�+���ã�5�]�\�+���ã�5�]�\
	1�G�ˆ �”�	��
2
U�B�+�!�Y�ž�Z�t�)	ì�E�ô�+�´�¬�Ç�3	1�¬�¶���Y�Ÿ�ã�5�ô�+�ƒ �–  

�¤���¤���¤���¤�� �š�š�š�š  
�z��
Þ	ì�E�+�]�å
��B�\ �°�Þ�\�²�)�6�\�„ �±�¬�Ç�3���Y	1�ô�+ �”���Ê
Þ�£�‡�@�\�? �°���1�\�„ �±�<�à�¼�]�ô�+ �–  

�c�‡ �t�6�t�6�t�6�t�6 �Q�Ø�m�•�G �Y�ž�Y�ž�Y�ž�Y�ž �—�+�\�+�\�+�\�+�\ �”�¥	õ�‡ 
ˆ�Ó
ˆ�Ó
ˆ�Ó
ˆ�Ó �Ó�¤�Q�Ø�m
2 �n
÷�n
÷�n
÷�n
÷ �{�s
a �¢�\�¢�\�¢�\�¢�\ �”�Ê�G�— �\�?�\�?�\�?�\�? �”�Ö
"�!
Þ�{�s�!�Ô�{�s��	ž�7
�%
û�I�Þ�é�¬�s �–  

• �Þ�Þ�Þ�Þ�/�/�/�/�ß�ß�ß�ß  
���4�¼�{�s�� �”�s� 
Þ���3�ô�+�ƒ�r	1�Z�t �–  


ˆ�Ó
ˆ�Ó
ˆ�Ó
ˆ�Ó �Ó�¤�Q�Ø�����4�!�Q�Ø�ñ�s� �V�{�s�‡
��s�´�t�¨�t�6�ƒ�Þ�ï���3�ô�+ �°���4 �n
÷�n
÷�n
÷�n
÷ �ô�Ç�±�–  

�c���4 
��é�Í
��é�Í
��é�Í
��é�Í �ó�•�±�Ç�— �r�h�r�h�r�h�r�h �@�®�ä�h	d �”�A�5
Þ���3�ô�+	1�´�t�I�²�Z �”�¥	õ

�@ �G�—�>�Q�G�—�>�Q�G�—�>�Q�G�—�>�Q...�h�”
��s
Þ�•�˜�ô�+	1�†�š �”
���ñ
2�ô�+�•�˜�ß ERA�û�Ú�t �°�C�{ �±�• �Ð�=�W�a�Y
,�¬�ß
��s	1�†�? �”�¨
"�ª�à�ß�÷�±�H �–
É
¿
2�¼�ô�+�š�¬�ß�F�â�ï	1
�ƒ�•�;���e���÷�±�H �”���!�Ô�I�`���4 �”���ñ���4�È	õ�+�!�ä�h �–  


^���Š�A�5�‡ 4.6�•�È���4
s�+���{�s ERA�û�Ú�t �É�ƒ�…�Ô	1 SMTP�û�Ú�t�V
,�Y�3	1�†�?�÷�› �”�i�h���4�=�W�a�Y�š�¬�ô�+ �– 

�•�à
Þ���3�P�s�²�Z�¤�î	1�ô�+ �”	ž�ñ�Ð���4 �¤�î�¤�î�¤�î�¤�î �ô�Ç�m	1�G�ˆ �”�s� ���3�ô�+	1�]�G �°�²�·�²�Z	õ�²�·�²�Z	õ�²�·�²�Z	õ�²�·�²�Z	õ �±�” �¨
"���3 �ô�+	1�²
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�·�²�Z �°�²�·�²�Z�²�·�²�Z�²�·�²�Z�²�·�²�Z �±�–  



�@ �•�˜�•�˜�•�˜�•�˜ �¨�ü�˜
a�ü�˜
a�ü�˜
a�ü�˜
a ...�h�”���ñ
2�b�s� 	1�ô�+�{�s���•�˜�ß�¤�!�m �”
É
Þ���ú�¤�! �”�ý
Þ

�@ �ü�˜
a�ü�˜
a�ü�˜
a�ü�˜
a ...�h�”�N�|�¤�!���ñ �–  

�¼�´ �”�ñ�‡ �ô�+�¤�!�ô�+�¤�!�ô�+�¤�!�ô�+�¤�! �ô�Ç	1
s�+���.�×�·�• �”
Ž�)�b	ì�E	1�¤�!�|� �”�Ö�‡�¤�!�|� 	1�²�°	ž
"�´�t �/�t�6�÷�› �”�k�¶���4
�C�{�¤�!���3�ô�+	1�´�t �”�¥	õ�ý
Þ
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• �›	…���¢�!	Ü�ª�$�È��	1�›	…���¢�!	Ü�ª�$�È��	1�›	…���¢�!	Ü�ª�$�È��	1�›	…���¢�!	Ü�ª�$�È��	1 X�Y	Ö�a�Y	Ö�a�Y	Ö�a�Y	Ö�a   
�›��
a�¢�!	Ü�ª�$	…���ý�s�G�f	1��
E���Y  

• �›	…���¢�!	Ü�ª�›	…���¢�!	Ü�ª�›	…���¢�!	Ü�ª�›	…���¢�!	Ü�ª �$�È��	1�$�È��	1�$�È��	1�$�È��	1 X�Y�û�¾�å�²�~�Y�û�¾�å�²�~�Y�û�¾�å�²�~�Y�û�¾�å�²�~  
�›��
a�¢�!	Ü�ª�$	…���ý�s�G�f	1�û�¾�å�²�~  

• �›	…���¢�!	Ü�ª�$�È��	1�›	…���¢�!	Ü�ª�$�È��	1�›	…���¢�!	Ü�ª�$�È��	1�›	…���¢�!	Ü�ª�$�È��	1 X�Y���Y�Y���Y�Y���Y�Y���Y  
�›��
a�¢�!	Ü�ª�$	…���ý�s�G�f	1�Ó�-���Y  

• �›	…���¢�!	Ü�ª�$�È��	1�›	…���¢�!	Ü�ª�$�È��	1�›	…���¢�!	Ü�ª�$�È��	1�›	…���¢�!	Ü�ª�$�È��	1 X�Y
•�4�²�~�Y
•�4�²�~�Y
•�4�²�~�Y
•�4�²�~  
�›��
a�¢�!	Ü�ª�$	…���ý�s�G�f	1
•�4�Ó�¤�²�~  

• ���È�È	h���È�È	h���È�È	h���È�È	h X�!�´�!�´�!�´�!�´ �°�°�°�°�²�²�²�²�±�±�±�±�"�‘�µ	1	Ü�ª�$�"�‘�µ	1	Ü�ª�$�"�‘�µ	1	Ü�ª�$�"�‘�µ	1	Ü�ª�$   
���È�¬�¶�L��
��s�´ �°�²�±�G�”�"�‘�µ�ß ERAS	1	Ü�ª�$  

• ���È�U�Í���È�U�Í���È�U�Í���È�U�Í X�!�´�!�´�!�´�!�´ �°�°�°�°�²�²�²�²�±�±�±�±	1	Ö�a�²�~	1	Ö�a�²�~	1	Ö�a�²�~	1	Ö�a�²�~  
���È�¬�¶�U�Í
��s�´ �°�²�±�G	1��
E���Y  

• ���È�U�Í���È�U�Í���È�U�Í���È�U�Í X�!�´�!�´�!�´�!�´ �°�°�°�°�²�²�²�²�±�±�±�±	1�û�¾�å�²�~	1�û�¾�å�²�~	1�û�¾�å�²�~	1�û�¾�å�²�~  
���È�¬�¶�U�Í
��s�´ �°�²�±�G	1�û�¾�å�²�~  

• ���È�U�Í���È�U�Í���È�U�Í���È�U�Í X�!�´�!�´�!�´�!�´ �°�°�°�°�²�²�²�²�±�±�±�±	1���Y�²�~	1���Y�²�~	1���Y�²�~	1���Y�²�~  
���È�¬�¶�U�Í
��s�´ �°�²�±�G	1�Ó�-���Y  

• ���È�U�Í���È�U�Í���È�U�Í���È�U�Í X�!�´�!�´�!�´�!�´ �°�°�°�°�²�²�²�²�±�±�±�±	1
•�4�²�~	1
•�4�²�~	1
•�4�²�~	1
•�4�²�~  
���È�¬�¶�U�Í
��s�´ �°�²�±�G	1
•�4�Ó�¤�²�~  

4.6.4 �Æ�U�²�~�Q�Ø�Æ�U�²�~�Q�Ø�Æ�U�²�~�Q�Ø�Æ�U�²�~�Q�Ø  

ERAS�‡�����m��	ì�E�ñ�{�s
R�ï �°�²�~�ƒ�r�²�~�ƒ�r�²�~�ƒ�r�²�~�ƒ�r �±�p�²�~ �°�²�~�¾�|�²�~�¾�|�²�~�¾�|�²�~�¾�| �±�– 
É�b�•�G �Æ�U�ß�®�—�¾�Â�Æ�U�ß�®�—�¾�Â�Æ�U�ß�®�—�¾�Â�Æ�U�ß�®�—�¾�Â�G�ˆ �”�	��	ì�E��	1�²�~�¾
�Â�°�U�Í�U�Í�U�Í�U�Í X MB �´�^�é���é�´�^�é���é�´�^�é���é�´�^�é���é �±�” ���¢�²�^�é���È �°���È�U�Í���È�U�Í���È�U�Í���È�U�Í X�²	1���é�²�~�²	1���é�²�~�²	1���é�²�~�²	1���é�²�~ �±�–  

�Æ�U�ß�Æ�U�ß�Æ�U�ß�Æ�U�ßOS�¨�4�Ó�¤�²�~�¨�4�Ó�¤�²�~�¨�4�Ó�¤�²�~�¨�4�Ó�¤�²�~ 	1�G�ˆ �”�ñ
2�÷�›�ä�y�ß�Ó�-���Y�À�.�t�²�~�m �° Windows
s�+��
s�+��
s�+��
s�+��  > �%
û�`� �%
û�`� �%
û�`� �%
û�`�  > ���Y�À�.�t���Y�À�.�t���Y�À�.�t���Y�À�.�t �±�–  

�‡�+�s	1�é�|�@ �”�¨�Â�¨ �È�Q�²�~�È�Q�²�~�È�Q�²�~�È�Q�²�~ �G�ˆ �–  

�®�—�¾�Â�A�à�ƒ�r	1�C�{ �”
"�• �˜�‡�Ð�@�ï�œ �š  

%ALLUSERSPROFILE%\Application Data\Eset\Eset Remote Administrator\Server\logs\era.log 

�ù�à�ù�à�ù�à�ù�à �š�š�š�š 	ì��
2 �²�~�ƒ�r�²�~�ƒ�r�²�~�ƒ�r�²�~�ƒ�r �{�s
a ���M���M���M���M 2 –�B���B���B���B��  + �‘�µ�Q�„�‘�µ�Q�„�‘�µ�Q�„�‘�µ�Q�„ �–�›�¶�‡���)
��2 �”�¨ ESET	1	Ü�Ú
1�I	ì���â�“�´ �”�i�ñ�â�“�²�~	1
���M �–  

4.6.5 �ä�y�Q�Ø�ä�y�Q�Ø�ä�y�Q�Ø�ä�y�Q�Ø  

�z���b�‡ 2.1.2�•�È at large �U	À�;��	1 ERAS���M �É�m�<�� �È�ä�y �É	1���š �”�ä�y�ä�h�Ì
Þ�4�Í�4�ã���Š�‡�•�!�‰�é �/�•	p�ƒ
�œ�Ø�•�• ERA�û�Ú�t	1�U	À�;���m �–  

�ä�y�ä�y�ä�y�ä�y �Q�Ø�ƒ	1 �G�ˆ�‰
a���!�ô�Ç �š   
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• �ä�y�ä�y�ä�y�ä�y �È�È�È�È�ß�ß�ß�ß�É�É�É�É�{�s���{�s���{�s���{�s��  

• �ä�y�ä�y�ä�y�ä�y �È�È�È�È�Þ�Þ�Þ�Þ�É�É�É�É�{�s���{�s���{�s���{�s��  

�ä�y�ä�y�ä�y�ä�y �È�È�È�È�ß�ß�ß�ß�É�É�É�É�{�s���{�s���{�s���{�s�� 	1�ô�Ç
"�4�Ð�{�s���x ERA�û�Ú�t �”
^���Š�c�•�G �‚�z�ä�y�‚�z�ä�y�‚�z�ä�y�‚�z�ä�y �È�È�È�È�ß�ß�ß�ß�É�É�É�É	1�G�ˆ �”�¥	õ�Ä�5�Ì ERA�û�Ú�t �°�B���B���B���B��

�û�Ú�t�û�Ú�t�û�Ú�t�û�Ú�t �±	1 IP�†�?�¨�|� �”�f�ä�y���x�û�Ú�t�÷�±�)�Ì�û�Ú�t�B �–  

�ä�y�ä�y�ä�y�ä�y �È�È�È�È�Þ�Þ�Þ�Þ�É�É�É�É�{�s���{�s���{�s���{�s�� 	1�ô�Ç �”�ñ���Ì
Þ	1 �È�B�� �ÉERA�û�Ú�t
w�9���x ERA�û�Ú�t	1�÷�± �”�¨�š�¬�÷�±�ß�Ì�û�Ú�t �–
^���Š�c

�•�G �‚�z�ä�y�‚�z�ä�y�‚�z�ä�y�‚�z�ä�y �È�È�È�È�Þ�Þ�Þ�Þ�É�É�É�É	1�G�ˆ �”�¥	õ�s� ���x�û�Ú�t	1�|� �°�Ð�•�Æ�ã�Ð�ô�6 �±�–  

�m�M�ä�y���M �°���¶�B���I���x�û�Ú�t �±�m	1 ERA�û�Ú�t �”���Š�u�´
”�ï�•���!�G�ˆ �–  

�@�y�ñ�…�Ô�¬�¶�c	›�¬�<�)	1
c		 �–�!�m	1�Ï�å�=�°	•�Ö	d�!�� ERA�û�Ú�t �”�Ê�¢�+�! ERA�û�Ú�t�Ÿ�b�‡�ä�y�™�é�.�×�m�Q

�B�1�|� �°�¨�V %Computer Name%
Œ�u�”�Ð�
�—�«
×
ä �±�—
Œ�™�¨	1�{�s�� �–  

 

���|�û�Ú�t�ä�y�é
a	1�!�Ô�G�ˆ �š  

• �ä�y	Ö�a�²�~�ä�y	Ö�a�²�~�ä�y	Ö�a�²�~�ä�y	Ö�a�²�~ �•�•�•�•�ä�y�û�¾�å�²�~�ä�y�û�¾�å�²�~�ä�y�û�¾�å�²�~�ä�y�û�¾�å�²�~ �•�•�•�•�ä�y���Y�²�~�ä�y���Y�²�~�ä�y���Y�²�~�ä�y���Y�²�~ �•�•�•�•�ä�y
•�4�²�~�ä�y
•�4�²�~�ä�y
•�4�²�~�ä�y
•�4�²�~  


É�b�•�G�B
ê�G�ˆ �”	ž�¬�¶�é�B�‡ 	Ü�ª�$	Ü�ª�$	Ü�ª�$	Ü�ª�$ �•�•�•�•	Ö�a�²�~	Ö�a�²�~	Ö�a�²�~	Ö�a�²�~ �•�•�•�•�û�¾�å�²�~�û�¾�å�²�~�û�¾�å�²�~�û�¾�å�²�~ �•�•�•�•���Y�²�~���Y�²�~���Y�²�~���Y�²�~ �•�•�•�•
•�4�²�~
•�4�²�~
•�4�²�~
•�4�²�~ �—�Z�í�Z�í�Z�í�Z�í �Q�Ø�m	1�÷�› �”�Ÿ���ä�y

�ß�!���÷�±�h�—�é�m �”���l���ä�y�"	4
w�•�˜�Í�÷�±�„�m �”�Ö�‡�!���¾�Â�ƒ �°���• .txt�¨ .xml�Ñ�¤ �±	1�÷�› �–  

• �Þ�ï�Þ�ï�Þ�ï�Þ�ï �ä�y	Ö�a�²�~�á�2�ƒ�r�ä�y	Ö�a�²�~�á�2�ƒ�r�ä�y	Ö�a�²�~�á�2�ƒ�r�ä�y	Ö�a�²�~�á�2�ƒ�r �•�•�•�•�Þ�ï�ä�y
•�4�²�~�á�2�ƒ�r�Þ�ï�ä�y
•�4�²�~�á�2�ƒ�r�Þ�ï�ä�y
•�4�²�~�á�2�ƒ�r�Þ�ï�ä�y
•�4�²�~�á�2�ƒ�r �•�•�•�•�Þ�ï�ä�y	Ü�ª�$�á�2�ƒ�r�Þ�ï�ä�y	Ü�ª�$�á�2�ƒ�r�Þ�ï�ä�y	Ü�ª�$�á�2�ƒ�r�Þ�ï�ä�y	Ü�ª�$�á�2�ƒ�r   

�B
ê�G�ˆ���Þ�ï�ä�y�•�˜�‡�!���¾�Â�m	1�u�Ö�÷�›�ƒ �”�u�´�ñ

�@ 
Þ�£
Þ�£
Þ�£
Þ�£ �h�^�é�@�	 �–  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š 
^�¨�z���V�
 �”
a�ö�•�‰�²�~�ñ�Þ�ï�^�é�ä�y �”�Ö�á�2	1�²�~�ƒ�r�—	Ü�ª�$�4�ª�{�s	1�²�~	ž���Š�«�ï�^�é�ä�y �”�!
�:�‚�‡�Í�•�‰�²�~�ƒ�6�¶�U�f	1	z
Œ�Â�÷�± �”���•�¶�•�G �Æ�U�¬�¶�¾�Â�Æ�U�¬�¶�¾�Â�Æ�U�¬�¶�¾�Â�Æ�U�¬�¶�¾�Â �G�ˆ	1
•�4�²�~ �”
2���þ�4�U�f	1����	<�t �”�Ö�Ê��

D���l�Á
Þ���4�)�•���÷�› �”�‚�¼�ñ�Ð�«�ï�ã�Ð�ä�y �–  

�B
���

û�
Ú

�t
 

�B
���

û�
Ú

�t
 

�B
���

û�
Ú

�t
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4.6.6 �“���“���“���“��  

���4�•�!�Q�Ø�ñ�{�s�ž�}�ß SET�›�$�%
û�I �° ERAS�±	1
 �]�ä�h�{�s�� �”�•�H
"�V 	Ü�ª�$�Þ�¬�±�Â ESET Smart Security�ø��
	 �— ESET NOD32 Antivirus�ø��	 �ä�h
Œ�u	1�Y�Ö�±�Â �–  

• �“���û�Ú�t�“���û�Ú�t�“���û�Ú�t�“���û�Ú�t  

�“���û�Ú�t	1 UNC���‰�¨ URL�†�? �–�‡�•�G
c		�@ �”
^�¤�Š�%�• �Þ�ï�G�—�Þ�ï�G�—�Þ�ï�G�—�Þ�ï�G�— 	1�C�{�� �”�Ó�-�����Þ�ï
U ESET�û�Ú�t�@�	�“

���ƒ�r �–  

• �“���t�6�“���t�6�“���t�6�“���t�6  

�s� 
��é�“������	1�´�t�t�6 �°	ì����
a 60�‰�* �±  

• �“�����4	C�|� �“�����4	C�|� �“�����4	C�|� �“�����4	C�|�  


„�r�˜�7�“���û�Ú�t	1�í�ž�÷�±  

• �“��
/�˜�“��
/�˜�“��
/�˜�“��
/�˜  


„�r�˜�7�“���û�Ú�t	1�í�ž�÷�±  

• �E���“���E���“���E���“���E���“��  



�@�¼�h���ñ�E���^�é�“��  

• 	ì�E�“��
 �]�¾	ì�E�“��
 �]�¾	ì�E�“��
 �]�¾	ì�E�“��
 �]�¾  


É���4�!�ä�h �”�Ó�¤�����¾�™�;�� �m	1�!�Ô	Ü�ª�$�@�	�“���¾�Â�)�‡ �•�˜
 �]�¾	1�÷�±�H�•�˜
 �]�¾	1�÷�±�H�•�˜
 �]�¾	1�÷�±�H�•�˜
 �]�¾	1�÷�±�H �¬�s� 	1�÷�±�H �”
É
”�ï �˜���ƒ�˜���ƒ�˜���ƒ�˜���ƒ

�•�•�•�•  HTTP�û�Ú�t�<���“���¾�Â�û�Ú�t�<���“���¾�Â�û�Ú�t�<���“���¾�Â�û�Ú�t�<���“���¾�Â �G�ˆ �”	ž�ñ�–�7�ƒ�•�û�Ú�t �° HTTP�±	1�ý�s�‘
w
� �° HTTP�û�Ú�t�‘
w
��û�Ú�t�‘
w
��û�Ú�t�‘
w
��û�Ú�t�‘
w
� ���C�{
a 2221�±

�7
S�“���¾ �–  

• �í�ž�í�ž�í�ž�í�ž   

�%
û�I�ñ�Ð�{�s�7	Ü�ª�$�‘
w�ß ERA�û�Ú�t	1�í�ž�±	� �–
É�G�—�¤�¤�¤�¤�”�ñ�‚�z�¬�¶	Ü�ª�$�˜�7 HTTP�û�Ú�t �”�G�— 
��!
��!
��!
��! �”	ž

���Š���4
��!	1 base64�ã
/	� �”�Ö NTLM 	�
"�È�ä�'	1�í�ž�±	� �”�!
2�ñ�í�ž	Ü�ª�$
��s	1���4	C
F�ª�p���4	C�|� �I
/

�˜�”�Ð�˜�7�“���û�Ú�t �–  


a�1��
 �]�ä�h�h
�

�[�%
D���� �”���Š�‡�^�x�{ �s�.�×�m
��s
Þ
U�“���û�Ú�t�@�		1�•�Y �”�å
��•�â	 �! �–�î�‡ ESET Smart 

Security�¨ ESET NOD32 Antivirus	1�Ì�Ó�¤�.�×�m

�@ F5�”�¥	õ

�@�^�x�{�s�«�ƒ	1 �“���“���“���“�� �”
w��

�@ �{�s�{�s�{�s�{�s ... �h�”�f

�@ 
 �]
 �]
 �]
 �]

�Q�Ø	õ �”�G�—�;���ƒ���4	1�¬�¶	 �! �/�•�Y �–  

4.6.7 �!�Ô�{�s���Q�Ø�!�Ô�{�s���Q�Ø�!�Ô�{�s���Q�Ø�!�Ô�{�s���Q�Ø  

• SMTP�{�s���{�s���{�s���{�s�� �°�°�°�°�û�Ú�t�û�Ú�t�û�Ú�t�û�Ú�t �•�•�•�•
,�Y�3�†�?
,�Y�3�†�?
,�Y�3�†�?
,�Y�3�†�? �•�•�•�•���4	C�|� ���4	C�|� ���4	C�|� ���4	C�|� �•�•�•�•
/�˜
/�˜
/�˜
/�˜ �±�±�±�±   


^���Š�¾�™ ESET�›�$�%
û�I�Ù	1�•�‰�ä�h �”�s�  SMTP�û�Ú�t�{�s�� �”�•���ä�h�å
��–�7�=�W�a�Y�^�é�›�$�œ�Ø �”�¨
"��

�3�ô�+���¬�ß
��s	1�=�W�a�Y�†�? �–  

• �‚�z��	1�‚�z��	1�‚�z��	1�‚�z��	1 	Ü�ª�$	Ü�ª�$	Ü�ª�$	Ü�ª�$   


É�Â�¨�¼�ä�h �”���¤	��‡ 	Ü�ª�$	Ü�ª�$	Ü�ª�$	Ü�ª�$ �Q�Ø�ƒ���ú	Ü�ª�$ �”������	1	Ü�ª�$�b�‘
w�ß ERA�û�Ú�t�B �”�M�¤	��‡ 	Ü�ª�$	Ü�ª�$	Ü�ª�$	Ü�ª�$ �Q�Ø�m
Ž�)

���ú	1	Ü�ª�$ �–  

• ��	Ü�ª�$�Þ�ï
ù�{��	Ü�ª�$�Þ�ï
ù�{��	Ü�ª�$�Þ�ï
ù�{��	Ü�ª�$�Þ�ï
ù�{ �È�È�È�È���ú���ú���ú���ú �É�É�É�É�Á���Á���Á���Á��  


É�r
”�!�ä�h �”���ñ
U���»�‘
w�ß ERAS	1	Ü�ª�$�7�@ ���ú���ú���ú���ú �Á�� �–�î�ö�à 4.4.3�•�È	Ü�ª�$�Q�Ø �É�” �õ�Þ�“�•
Œ�Â�÷�› �–  

• �‘
w
��‘
w
��‘
w
��‘
w
� �°�°�°�°
s�+��
s�+��
s�+��
s�+�� �•�•�•�•	Ü�ª�$	Ü�ª�$	Ü�ª�$	Ü�ª�$ �•�•�•�•�¼�û�Ú�t	1�ä�y�‘
w
��¼�û�Ú�t	1�ä�y�‘
w
��¼�û�Ú�t	1�ä�y�‘
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Þ���4 Microsoft Windows 9x�����Ó�-	1 MFC�•�Y�„ �”�����ñ���4 MFC�•�Y�„ �”�H�ñ�Ð�+	4���4�¼�ö�G  

6.2 �œ�Ø�±	��œ�Ø�±	��œ�Ø�±	��œ�Ø�±	�  

6.2.1 ���4�C�c�s� 	1���4�C�c�s� 	1���4�C�c�s� 	1���4�C�c�s� 	1 XML �4�ª�{�s�^�é	4
w�œ�Ø�4�ª�{�s�^�é	4
w�œ�Ø�4�ª�{�s�^�é	4
w�œ�Ø�4�ª�{�s�^�é	4
w�œ�Ø  

�%
û�I�ñ�‡�^�é	4
w�œ�Ø�´ �”
2 ESET	Ü�ª�$�Þ�¬�±�Â�œ�Ø�‡�=�°	› �”�¼�±	��l�Á
Þ�0��	1�7�Â �”���4�Í�[	À�=�°�;���¨�‡

�"���4 ESET�›�$�%
û�I	1
c		�@ �–  

���4�C�c�s� 	1 .xml�4�ª�{�s �”���¤�Š�‡�œ�Ø�´�¨�œ�Ø	õ �”�ü���s� �“���û�Ú�t �°���4	C�|� �I
/�˜ �•
 �]�û�Ú�t	1���‰�Û �±�•

�œ�i�S�¤ �•
ˆ�Ó
•�4�Û�%�•���� �”�‚�¼�ñ�U���á�•�¼�ˆ�Z�í �–  
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2 .xml�4�ª�{�s�Ñ�¤�Z�4�‡ 3.x�V2.x	 	1 ESET	Ü�ª�$�Þ�¬�±�Â�B �”���à
ü �Ð�@�•���¤ �š  

• 3.x	 �š
U ESET�;�@�@�	�œ�Ø�¾�Â�°���• ess_nt32_enu.msi�±�” �¥	õ
2 .xml�4�ª�{�s�¾ �° cfg.xml�±�œ�5�b�œ�Ø�¾�Â	1�>�U�m �”

�����‡
��é�œ�Ø�Ó�¤�´ �”�Þ�ï
U .xml�4�ª�{�s�¾�m�7�4�4�ª�{�s �”
É .xml�4�ª�{�s�¾	1�|� �¨�¬�‡�ï�œ�¶�� �”	ž�ñ���4

ADMINCFG =”path_to_xml_ile”	1�ö�G �–  

�°���• ess_nt32_enu.msi ADMINCFG=\\server\xml\settings.xml�”�Z�4�•�˜�‡�;�������²�B	1�4�ª�{�s �±�–  

• 2.x	 �š
U ESET�;�@ �@�	�œ�Ø�¾�Â�°�]
" ndntenst.exe�±�” �¥	õ
2�@�		1�¾�Â�Þ�˜�
�ß�å�6�¶ setup.exe�Û�œ�Ø�¾�Â	1�÷�±�H

�ƒ�”�f�ä�y nod32.xml�4�ª�{�s�¾�ß�÷�±�H �”�����‡
��é setup.exe� �́”�Þ�ï�Z�4 nod32.xml�m	1�4�ª�{�s �”
É .xml�4�ª�{�s�¾

	1�|� �¨�¬�‡�ï�œ�¶�� �”	ž�ñ���4 /cfg=”path_to_xml_ile”	1�ö�G �–  

�°���• setup.exe /cfg=\\server\xml\settings.xml�”�Z�4�•�˜�‡�;�������²�B	1�4�ª�{�s �±�–  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š 
^�H�ñ�Ð���4�‡	›
ÿ�µ�•�ƒ�…�Ô��	1�!�Ô �ö�G �–  

6.2.2 �›�$�œ�Ø	1�±	��›�$�œ�Ø	1�±	��›�$�œ�Ø	1�±	��›�$�œ�Ø	1�±	�   

ESET�›�$�%
û�I
2�<���Ð�@�•���›�$�œ�Ø	1�±	� �”�z�±	�	1�Ì
Þ�•���‡�Í�š�¬�œ�Ø�å�ß�>�Q�`���@	1�±�¤ �–  

• �›�$
‚�¤�œ�Ø  

• �Æ�5�¬�!�›�$�œ�Ø  

• �=�W�a�Y�›�$�œ�Ø  

�È�1�ñ���4 ERA�`� �^�é�›�$�œ�Ø�� �”�H�ñ�Ð���4�ƒ�m�Ç�� MSI�• LANDesk�Û�!�Ô�±	� �”�7�Í�È
ù
Þ	1
"���Š���4�ñ�š�¬�œ

�Ø�¾�Â�°�¨�Ö
û�Ó�¤ �±�ß	Ü�ª�$ �”���”	…���4�%
û�I
F�ª�^�é�Ç��	1�±	� �”�‚�¼�H�ñ�Ð���4	›�+�•�¬�…�Ô	1	4
w�œ�Ø �–  

ESET�›�$�%
û�I	1�›�$�œ�Ø�å
��Ð�@�¡�� �š   

• 	ì�E�œ�Ø�å  

• �Ç���œ�Ø�å�ß	Ü�ª�$�`���@ �°
‚�¤ �œ�Ø	� �•�Æ�5�¬�! �•�=�W�a�Y �•���•�Þ�¬�±�Â �±  

�#�+�!�¡��
a
”�ï ERA
s�+�� �”�l���œ�Ø�å�!�ê	ž���Š�Ë�œ�Í ERA�û�Ú�t	1�Ð�@�>�U�m �š  

%ALLUSERSPROFILE%\Application Data\Eset\Eset Remote Administrator\Server\packages 



�@ �›�$�œ�Ø�›�$�œ�Ø�›�$�œ�Ø�›�$�œ�Ø �Q�Ø�”��

�@ �œ�Ø�å�œ�Ø�å�œ�Ø�å�œ�Ø�å... �h�”�	�h
U ERA
s�+���	�5�œ�Ø�å �–  

�¢�!�œ�Ø�å�A	•

�C �|� �|� �|� �|� �ã�Ð�s�  �°�î�à�B�y 9�Ù	1 �° 1�±�±�” �Ö�™�é�.�×�m�V�œ�Ø�å�ƒ�r�¶�Â	1�!�Ô�ô�Ç �”�M���‡�«�ä�š�¬

�ß�>�Q�`���@	õ�Z�4 �–�¢�+�!�œ�Ø�å	1�ƒ �r�¶ �š   

• ESET	Ü�ª�$�Þ�¬�±�Â	1�œ�Ø�¾ �° 2�±  

• .xml�4�ª�{�s�¾ �° 3�±  

• �N�×�h�ö�G �° 4�±  

�ô�Ç 1�m	1 �Ê	À�Ê	À�Ê	À�Ê	À �@�®�ä�h	d �”�©�U�1 ERA	1�ñ�h�¤ �”�È�1�›�$�œ�Ø�� �”�k�ñ�Ð���4 �Þ�È�œ�Ø�Þ�È�œ�Ø�Þ�È�œ�Ø�Þ�È�œ�ØESET Security��	´�—��	´�—��	´�—��	´�— NOD32 

version 2�G�ˆ �”�^�é�›�$�Þ�È�œ�Ø ESET	Ü�ª�$�Þ�¬�±�Â �–�G�—�Þ
á�œ�Ø�å�Þ
á�œ�Ø�å�Þ
á�œ�Ø�å�Þ
á�œ�Ø�å �”�H�ñ�Ð
��é���•�¨�4�Ó�¤	1�›�$�œ�Ø�ä�h �–  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š 
U�~�l�B���… �”�œ�Ø���ñ	 �!	1 ESET�Þ�¬�±�Â �° 2.x	 �±�V�œ�Ø 3.x	 	1�Þ�¬�±�Â�l�u �”�‚�¼�œ�Ø�å
"�•�˜�‡ ERAS	1��
�!�l�u�÷�±�H�ƒ �–  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š �Þ
á�œ�Ø�å�Þ
á�œ�Ø�å�Þ
á�œ�Ø�å�Þ
á�œ�Ø�å 	1�G�ˆ �<���1�•���±	� �”�å
��Þ�È�œ�Ø�!�Ô���ø	1�œ�d�Þ�¬�±�Â �°
É���4�}��	1�…�»�N�× �±�–  
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�y 9 �œ�Ø�å�³�@�Ó�¤	1�™�é�.�×  

�¢�+�!�œ�Ø�å�Ÿ���Þ�ï
�
T ESET �›�$�œ�Ø�Ö
û�Ó�¤ �”�Ð	•�h�‰���œ�Ø�—�‡�>�Q�`���@�I ERAS�p�t�^�é�•�› �– ESET�›�$�œ

�Ø�Ö
û�Ó�¤	1�|� 
a einstaller.exe�”�ƒ�¶ ERA�û�Ú�t�|� �—�!�¬�‡�F	1�œ�Ø�å�|� �I�Ê	À �–�Ö
û�Ó�¤
2�á�2�…�Ô�Í�Ð�@�z�•�m �– 

6.2.3 �›�$
‚�¤�œ�Ø�›�$
‚�¤�œ�Ø�›�$
‚�¤�œ�Ø�›�$
‚�¤�œ�Ø   


†�4�¼���›�$�œ�Ø	� �”���E��
2 ESET	Ü�ª�$�Þ�¬�±�Â
‚�{�›�$	1�>�Q�=�° �”�‚�¼�>�Q�=�°�¨	…

�Í�‘�µ	#�ª �–�Ð�@
a�Á�£

X��â �°�0�� �Á�£�ƒ�r�î�ö�à�#�2�µ �ÈERAS�É�±�š   

• 
”�ï Microsoft�;��	Ü�ª�$ �°�;���ì�ä�h �±  

• 
”�ï�¾�Â�e���Ú�í �°�;���ì�ä�h �±  

• �‡�û�¾�å�m
”�ï�¾�Â�e���Ú�í   

• �Ú�í �š�›�$�Æ�U�Ú�í �•�›�$�Ú�í�%
û�I �•�û�Ú�t  

• 	Ü�ª�$�`���@	1�%
û�I�¬���4	1���4	C�|� �I
/�˜ �°	ì�����4�;
��%
û�I	1���4	C�|� �—
/�˜ �±  



�C�Ð�@�¡�� �”
”�ï
‚�¤�œ�Ø���� �š   

1) 

�@ ERA
s�+���m	1 �œ�Ø�œ�Ø�œ�Ø�œ�Ø... �h�°�›�$�œ�Ø�›�$�œ�Ø�›�$�œ�Ø�›�$�œ�Ø �Q�Ø�±�–  

2) �‡���°	1�;���ï�œ�ô�Ç�m �”�„�à
Þ�œ�5�œ�Ø�å	1�`���@ �”�¥	õ
2�•���`���@���ï�)�ó�°	1	<�;�×�Ñ�m �°���4�Æ�®�ä�h �±�–  
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3) �‡�œ�Ø�å�œ�Ø�å�œ�Ø�å�œ�Ø�å�@�®�ä�h	d�m�G�—
Þ���4	1�œ�Ø�å �”�š�¬�ß�>�Q�`���@ �–  

 

4) �‡�ó�°	1�×�Ñ�m �”�G�—
Þ�œ�5�œ�Ø�å	1�`���@ �–  

5) 

�@ �œ�Ø�œ�Ø�œ�Ø�œ�Ø�°�H�ñ�Ð

�@ �7
S�÷�±�7
S�÷�±�7
S�÷�±�7
S�÷�± �”�À�.�¬�G�—�p	Ü�ª�$�B	1�÷�› �±�–  

6) �Ó�-�‡�•�G
c		�@���<�B�A�5
F�ª	1���4	C�|� �I
/�˜ �”�Ð	•�Í�^�é�œ�Ø �°���Š
a�‘�¶�%
û�I�ž
û	1
F�ª �±�–  

 

7) �^	ë�h�V�®�—�›�’	•�‡�Í�…�Ô�Ð�@���� �–�@
ê
a�����ƒ�r �š  

8) ERAS���4�Ó�-�%
û�e�4 admin$�”�š�¬ einstaller.exe�Ö
û�Ó�¤�ß�`���@ �–  
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9) ���4�‡�¡�� 6�m
��s	1
F�ª �”
”�ï�Ö
û�Ó�¤�^�é�Ú�í  

 

10) �Ö
û�Ó�¤�V �È�&�É ERAS	ì�E�•�› �”�Ð	•�˜�� TCP�‘
w
� 2224�@�	
Œ�™�¨	1�œ�Ø�å  

 

11) �Ö
û�Ó�¤���4�‡�¡�� 6�m�s� 	1�%
û�I
F�ª�œ�Ø�Ó�¤ �”���Z�4
Œ�™�¨	1 .xml�4�ª�{�s�—�N�×�h�ö�G �–  

 

12) �‡�œ�Ø�Y�«	õ �”�Ö
û�Ó�¤�	���E���š�¬�›�’�ƒ ERAS�”���•�‰ ESET�Þ�¬�±�Â�}�Á
ù���r�² �”�¼�´�	���à
ü
Þ�£
��é�¼�ˆ

�ï��	1�›�’ �–  


‚�¤�œ�Ø�™�é�.�×	1�ó�v�ä�h	d�m
2�<���Ð�@�G�ˆ �š  

• �7
S�÷�›�7
S�÷�›�7
S�÷�›�7
S�÷�›  

�!�ä�h�ñ�à�“�‡�b�G�—	1�`���@�B�p ESET	Ü�ª�$�Þ�¬�±�Â	1�>	›	#�ª �°�Á
Þ���4�%
û�I	1���4	C�|� �I
/�˜ �±�” �!�ä�h

	•���4 admin$�e�4 �–  

• �Þ�È�œ�Ø�Þ�È�œ�Ø�Þ�È�œ�Ø�Þ�È�œ�Ø  

���È�Ó�¤ ���Ö
û�Ó�¤���k�â�›�$ �Þ�È�œ�Ø�Ó�¤�–�Þ�È�œ�Ø�Þ�È�œ�Ø�Þ�È�œ�Ø�Þ�È�œ�Ø�S�¤���"�Õ���‡ �œ�Ø�å�œ�Ø�å�œ�Ø�å�œ�Ø�å�ä�h	d�m�G�—�L�+�!�œ�Ø�å �–  

• �:�°�:�°�:�°�:�°  

�À
7	Ü�ª�$�—�4�‡�›�$�œ�Ø�m	1�Ú�í�ñ�4�¤ �–�î�ö�à�›�$�œ�Ø����	1�:�°�ä�h �”�õ�Þ�“�•
Œ�Â�÷�› �–  

• ���È�œ�Ø�Ó�¤�vXR�ƒ�r���È�œ�Ø�Ó�¤�vXR�ƒ�r���È�œ�Ø�Ó�¤�vXR�ƒ�r���È�œ�Ø�Ó�¤�vXR�ƒ�r   

�ñ
U	Ü�ª�$�`���@	1�Ú�í�%
û�I�m�Þ�È�Æ�U �”��
U�Ï���²�m���È�Ö
û�Ó�¤ �”�]�‰���Y�«�´ �”���ñ���È�i�

ù�ä�œ�Ø�Ó�¤	1

�Á�� �°�î�à 6.4�•�È�i�

ù�ä�œ�Ø �É�± �–  

�š�¬�Ö
û�Ó�¤ �	�������$���� �ß
(('
$�����	
� (���	�)  

���4
��s	1
F�ª �”�	�5
�	�������$���� �^�é �Ú�í  

*+, �î�£ �°�‘
w
� ���! �±�@�	�œ�Ø�å  

*+,����! �š�Â�Í�œ�Ø���Ó	1�÷�›  

�Ö
û�Ó�¤���4�ý�s	1 ���� �4�ª�{
�s�—�N�×�h�ö�G �œ�Ø�Ó�¤ 

�`���@  

�`���@  

�`���@  
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• �Æ�5�Æ�5�Æ�5�Æ�5...  

�r
”�™�é�.�× �”
��s���Þ�ï�é�B	1�%
û�I���4	C�|� �I
/�˜ �°�¡��  6�±�” �!�ä�h����
N
ð�Æ�5�ß�¬�G�—	1�`���@  

•�Æ�à�Æ�à�Æ�à�Æ�à  

�6�·�Æ�5�‘�µ�ß�¬�G�—	1�`���@  

• ���������ú	Ü�ª�$�ú	Ü�ª�$�ú	Ü�ª�$�ú	Ü�ª�$ ...  

�A�5	Ü�ª�$	1 IP�†�?�¨�|� �”���ã�5�!��	Ü�ª�$ �°�`���@ �±�ßX��â�m �”���ñ�u�´�ã�5�•�!	Ü�ª�$   

6.2.4 �Æ�5�Æ�5�Æ�5�Æ�5�/�/�/�/�=�W�a�Y�›�$�œ�Ø�=�W�a�Y�›�$�œ�Ø�=�W�a�Y�›�$�œ�Ø�=�W�a�Y�›�$�œ�Ø  

�Æ�5�V�=�W�a�Y�›�$�œ�Ø	1�±	��<�‰�Ê�ÿ �”�!�•���`�›�‡�Í
2 einstaller.exe�Ö
û�Ó�¤�š�¬�ß	Ü�ª�$�`���@	1�±	� �– ESET�›�$

�%
û�I�È�1�‚�z�–�7�Æ�5�¬�!�¨�=�W�a�Y
��é�Ö
û�Ó�¤	1��	��� �”�M�ñ�â�Ñ���4 einstaller.exe�Ö
û�Ó�¤ �”�V�˜���!�Ô�±�¤���é

�°�î�ö�à�@�+�µ �”�Ð�õ�Þ�“�• �±�–  

�]���4	C�Æ�5�´�����Þ�ï���é�Æ�5�¬�! �”���4	C
É���4�=�W�a�Y�±	�	ž���Š
U�=�W�a�Y	1	u�Y �m�	�5 einstaller.exe�Ö
û�Ó�¤ �”


É
ù�ä�	�5 �” einstaller.exe�	�l���f�»�œ�Ø ESET�Þ�¬�±�Â �–�î�ö�à 6.4�•�È�i�

ù�ä�œ�Ø �É�” �õ�Þ�“�•
Œ�Â�÷�› �–  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š 
^�ñ�Ð���4�®�—�³�@�t�¨�!�Ô
1�4�`� �”�:�5�Þ�Æ�5�¬�!�E�û einstaller.exe�Ö
û�Ó�¤	1�N�×�h �”�u�L�† �”�=�W�a�Y	Ü�ª
�$�h�Ð�=�W�a�Y	u�Y	1�±�¤
,�¬ einstaller.exe�”���¤�õ�¬���4	1�±�¤
a�ö �”�A�¨�”�•���4�1�%�”	1 einstaller.exe�¾�Â�–  

�ù�à�ù�à�ù�à�ù�à �š�š�š�š �>	›�Æ�5	1���4	C�¤�Š
a�%
û�I�M�ñ�	�5 einstaller.exe�”�Ö
û�Ó�¤ ��
U ERAS�7
S�¬�Á	1�%
û�I���4	C�|� �•
/�˜�—�;

��–�î�ö�à�!�µ�è�`�` �”�õ�Þ�“�•
Œ�Â�÷�› �–   

�:�5�N�×�h �°�r
” einstaller.exe	1���‰ �±�ß�Æ�5�¬�!�ƒ �š  

• �‡�›�$�œ�Ø�›�$�œ�Ø�›�$�œ�Ø�›�$�œ�Ø �Q�Ø�m

�@�ª�à�ª�à�ª�à�ª�à ...�”�G�—�¬
Þ�œ�Ø	1 �œ�Ø�å�Ê	À�œ�Ø�å�Ê	À�œ�Ø�å�Ê	À�œ�Ø�å�Ê	À �I�|�   

• 

�@ �÷�±�H�÷�±�H�÷�±�H�÷�±�H �²	1 ...�h�”�G�— einstaller.exe�¬�‡	1�>�U �”�¨
U�;���B�7
S  

• �‡�e���e���e���e�� �O�ï�m�”�•�%�”	1���‰ �”�¨�.�Á
Þ�ã�Ð�³�@   

• 

�@ �¬�!�÷�±�H�¬�!�÷�±�H�¬�!�÷�±�H�¬�!�÷�±�H �²	1 ...�h�”�G�—�¬�!�¬�‡	1�÷�±�H  

• �‡�@�+�!�ô�Ç�m �”�G�—
Þ�:�5�N�×�h �°�E�û einstaller.exe�±	1�¾�Â  

• 

�@ �ª�à�ß�Æ�5�¬�!�ª�à�ß�Æ�5�¬�!�ª�à�ß�Æ�5�¬�!�ª�à�ß�Æ�5�¬�! �”�:�5�N�×�h  

• 

�@�³�@�h �”�‡�^�x�S�¤�m �%�•�%�•�%�•�%�• �N�×�h	1�ï�œ �”�f

�@ �•�˜�•�˜�•�˜�•�˜ �h�^�é�•�˜  
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�y 10 �ª�à�œ�Ø�Ó�¤�ß�÷�±�H �/�Æ�5�¬�!	1�™�é�.�×  

�‡�=�W�a�Y�m	u�ã�Ö
û�Ó�¤ �° einstaller.exe�±�š  

• �‡�›�$�œ�Ø�›�$�œ�Ø�›�$�œ�Ø�›�$�œ�Ø �Q�Ø�m

�@�=�W�a�Y�=�W�a�Y�=�W�a�Y�=�W�a�Y ... �”�G�—�¬
Þ�œ�Ø	1 �œ�Ø�å�Ê	À�œ�Ø�å�Ê	À�œ�Ø�å�Ê	À�œ�Ø�å�Ê	À �—�|�  
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